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অধ্যায়ের তালিকা 

 

1. ম াবাইি অপায়রট িং লিয়েয় র পলরলিলত 

2. ম াবাইি অপায়রট িং লিয়েয় র ইলতহাি ও লববততন 

3. ম াবাইি অপায়রট িং লিয়েয় র আলকতয় কিার 

4. জনলিে ম াবাইি অপায়রট িং লিয়ে    Android, iOS, 

HarmonyOS, KaiOS) 

5. ম াবাইি অপায়রট িং লিয়েয় র কায়ন তি ও এর কার্ তিণািী 

6. ম াবাইি অযালিয়কশন ও ম াবাইি অপায়রট িং লিয়েয় র িিংয়র্াগ 

7.  ালি ালকিং ও িয়িি  যায়নজয় ন্ট 

8. ম য় ালর  যায়নজয় ন্ট ও মোয়রজ লিয়ে  

9. বযা ালর অপট  াইয়জশন ও পাওোর  যায়নজয় ন্ট 

10. ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা ও িাইয়েলি 

11. ম াবাইি মন ওোকত ও কায়নলিলেট   যায়নজয় ন্ট 

12. ম াবাইি অপায়রট িং লিয়েয় র েলবষ্যৎ ও উন্নেন 
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িথ  অধ্যাে   

ম াবাইি অপায়রট িং লিয়েয় র পলরলিলত 

 Introduction to Mobile Operating Systems) 

 



Mobile OS Overview 

BASIRHAT COLLEGEPARA YOUTH COMPUTER TRAINING CENTRE 

 

3 

 

 

 

েূল কা 

একটি ম োবোইল অপোরেটিিং সিরে  (Mobile Operating System) স্মোিটর োন, িযোবরলি এবিং 

অনযোনয ম োবোইল সিভোইরি বযবহৃত ি িওয়্যোে প্ল্যোি  ট যো হোিটওয়্যোে ও ি িওয়্যোরেে  রযয 

িিংরযোগ স্থোপন করে। এটি কম্পিউিোরেে অপোরেটিিং সিরের ে (OS)  রতো কোজ কেরলও সকছু 

সভন্ন ববসিষ্ট্য সবদ্য োন। 

বতট োরন স্মোিটর োন আ োরদ্ে বদ্নন্দিন জীবরনে একটি অপসেহোয ট অিংি হরয়্ উরেরছ। 

স্মোিটর োরনে কোয টকোসেতো  ূলত সনভটে করে এে অপোরেটিিং সিরের ে ওপে। OS-এে  োযযর  

বযবহোেকোেী সবসভন্ন অযোপ চোলোরত পোরে, ইন্টোেরনি ব্রোউজ কেরত পোরে, মগ  মেলরত পোরে 

এবিং সবসভন্ন স চোে বযবহোে কেরত পোরে। 

প্রথ সদ্রক ম োবোইল ম োরন িোযোেণ স চোে-সভসিক ি িওয়্যোে বযবহৃত হরতো, যো সনসদ্টষ্ট্ সকছু 

কোরজে জনয িী োবদ্ধ সছল। তরব আযুসনক ম োবোইল অপোরেটিিং সিরে  উন্নত প্রযুন্দি ও 

স চোরেে  োযযর  স্মোিটর োনরক আেও কোয টকে করে তুরলরছ। 

 

ম াবাইি অপায়রট িং লিয়েয় র িয়োজনীেতা 

একটি ম োবোইল সিভোইি পসেচোলনোে জনয OS অতযন্ত গুরুত্বপূণ ট। এটি  ূলত সনম্নসলসেত 

কোজগুরলো করে— 

ইউজার ইন্টারয়েি িদান কয়র 

ম োবোইল OS বযবহোেকোেীরদ্ে জনয িহরজ মবোঝোে  রতো গ্রোস কযোল ইন্টোের ি (Graphical 

User Interface - GUI) িেবেোহ করে, যোরত বযবহোেকোেীেো িোচন্দিন বো অনযোনয ইনপুি 

সিভোইরিে  োযযর  িহরজই সিভোইিটি সনয়্ন্ত্রণ কেরত পোরে। 
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অযাপ বযবস্থাপনা 

ম োবোইল OS সবসভন্ন অযোপ চোলোরত, ইনেল কেরত, আনইনেল কেরত এবিং পসেচোলনো কেরত 

িোহোযয করে। এটি RAM এবিং প্ররিিরেে কোয টক্ষ তো বযবহোে করে অযোরপে কোয টকোসেতো টেক 

েোরে। 

 

লনরাপত্তা লনশ্চিত করা 

স্মোিটর োরনে বযন্দিগত তথয িুেক্ষোে জনয OS গুরুত্বপূণ ট ভূস কো পোলন করে। এটি এনন্দিপিন, 

ভোইেোি প্রসতরেোয বযবস্থো এবিং সনেোপদ্ অযোপ পোেস িরনে  োযযর  বযবহোেকোেীে তথয েক্ষো 

করে। 

 

হার্তওেযার লনেন্ত্রণ 

ম োবোইল OS কযোর েো, মিন্সে, িোচন্দিন, ন্দজসপএি এবিং অনযোনয হোিটওয়্যোে করিোরনন্টগুরলোে 

কোয টকোসেতো সনয়্ন্ত্রণ করে। 

মন ওোকত িিংয়র্াগ পলরিািনা 

Wi-Fi, ম োবোইল মিিো, ব্লুিুথ এবিং অনযোনয মনিওয়্োকট িিংরযোগ OS-এে  োযযর  পসেচোসলত হয়্। 

 

ম াবাইি অপায়রট িং লিয়েয় র িধ্ান ববলশষ্ট্য 

 

✅ বযবহারকারী ইন্টারয়েি (UI) 

আযুসনক ম োবোইল OS-গুরলোে  রযয উন্নত গ্রোস কযোল ইন্টোের ি সবদ্য োন, যো বযবহোেকোেীরদ্ে 

জনয িহজ এবিং ইন্টোেঅযোকটিভ করে মতোরল। 

✅  ালি ালকিং 

একই ি রয়্ একোসযক অযোপ চোলোরনোে িুসবযো OS-এে  োযযর  পোওয়্ো যোয়্। 
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✅ মন ওোকত িিংয়র্াগ 

ম োবোইল OS মিিো িিংরযোগ, কসলিং, Wi-Fi, ব্লুিুথ এবিং অনযোনয কস উসনরকিন  োযয  

বযবস্থোপনো করে। 

✅ অযাপ মোর িায়পা ত  

Google Play Store (Android) এবিং Apple App Store (iOS) অযোপ ইনেল ও আপরিরিে িুসবযো 

প্রদ্োন করে। 

✅ লনরাপত্তা বযবস্থা 

OS-এে  রযয সবল্ট-ইন এনন্দিপিন, ভোইেোি প্রসতরেোয বযবস্থো এবিং সনেোপদ্ অযোপ পোেস িন 

 রিল অন্তভুটি থোরক।

 

 

ম াবাইি অপায়রট িং লিয়েয় র ইলতহাি 

প্রথ সদ্রক ম োবোইল ম োরন স চোে-সভসিক ি িওয়্যোে বযবহৃত হরতো। ি রয়্ে িরে ম োবোইল 

OS-এে উরেেরযোগয পসেবতটন এরিরছ। সনরচ িিংরক্ষরপ ম োবোইল OS-এে সববতটন তুরল যেো 

হরলো— 

বছর অপায়রট িং লিয়ে  লববরণ 

1996 Palm OS প্রথ  বোসণন্দজযক ম োবোইল OS 

2000 Symbian OS Nokia-ে জনসপ্রয়্ OS 

2007 iOS Apple iPhone-এে জনয চোলু 

2008 Android OS Google-এে বতসে ওরপন-মিোি ট OS 

2010 Windows Phone Microsoft-এে ম োবোইল OS (পেবতীরত বন্ধ হরয়্ যোয়্) 

2020 HarmonyOS Huawei-এে সবকল্প OS 
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ম াবাইি অপায়রট িং লিয়েয় র কাজ করার পদ্ধলত 

ম োবোইল OS  ূলত সতনটি স্তরে কোজ করে— 

 

কয়ন তি মিোর (Kernel Layer) 

     িেোিসে হোিটওয়্যোরেে িোরথ িিংরযোগ স্থোপন করে 

     বযোিোসে বযবস্থোপনো ও িন্দি িঞ্চয়্ করে 

     প্ররিিে ও ম র োসে বযবস্থোপনো করে 

 

ল র্িওেযার মিোর (Middleware Layer) 

      োসল্টস সিয়্ো ও গ্রোস ক্স প্ররিসিিং পসেচোলনো করে 

     িোিো  যোরনজর ন্ট ও ক্লোউি িিংরযোগ ি থ টন করে 

     বযোকগ্রোউন্ড প্ররিি সনয়্ন্ত্রণ করে 

 

অযালিয়কশন মিোর (Application Layer) 

     বযবহোেকোেীে জনয সবসভন্ন অযোপ চোলোরনোে িুসবযো মদ্য়্ 

     ইউজোে ইন্টোের ি পসেচোলনো করে 

     থোিট-পোটিট অযোপ ইনেল ও পসেচোলনোে অনু সত মদ্য়্ 

 

এই অধ্যাে মথয়ক কী লশখিা ? 

     ম োবোইল অপোরেটিিং সিরে  কী এবিং মকন প্ররয়্োজনীয়্ 

     ম োবোইল OS-এে  ূল ববসিষ্ট্য ও কোয টকোসেতো 

     ম োবোইল OS-এে ইসতহোি ও সববতটন 

     ম োবোইল OS-এে  ূল কোেোর ো এবিং স্তেসভসিক কোয টপ্রণোলী 
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লিতীে অধ্যাে  

জনলিে ম াবাইি অপায়রট িং লিয়ে  এবিং 

তায়দর তুিনা 

 Popular Mobile Operating Systems and 

Their Comparison) 
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েূল কা 

বতট োরন স্মোিটর োন এবিং িযোবরলরিে জনয মবি করয়্কটি ম োবোইল অপোরেটিিং সিরে  

জনসপ্রয়্ভোরব বযবহৃত হয়্। প্রসতটি OS-এে সনজস্ব স চোে, সনেোপিো বযবস্থো, পোে ে যোন্স এবিং 

অযোপ িোরপোিট েরয়্রছ। এই অযযোরয়্ আ েো জনসপ্রয়্ ম োবোইল অপোরেটিিং সিরে গুরলো সনরয়্ 

সবস্তোসেত আরলোচনো কেব এবিং তোরদ্ে তুলনো ূলক সবরেষণ কেব। 

 

জনলিে ম াবাইি অপায়রট িং লিয়ে  

ম োবোইল অপোরেটিিং সিরের ে বোজোরে Android এবিং iOS িবরচরয়্ জনসপ্রয়্ হরলও আেও সকছু 

সবকল্প OS েরয়্রছ, ময ন HarmonyOS, KaiOS, এবিং Tizen OS। তরব, আ েো এেোরন  ূলত 

সতনটি প্রযোন OS সনরয়্ সবস্তোসেত আরলোচনো কেব। 

 

১. Android OS 

পলরলিলত 

Android হরলো Google-এে বতসে একটি ওরপন-মিোি ট অপোরেটিিং সিরে , যো Linux kernel-এে 

উপে সভসি করে সনস টত। এটি সবশ্ববযোপী ৭০%+ স্মোিটর োন বযবহোেকোেীরদ্ে পছি। Samsung, 

Xiaomi, Oppo, Vivo, OnePlus-এে  রতো ব্রযোন্ড তোরদ্ে সিভোইরিে জনয Android বযবহোে করে। 

 

িকায়শর ইলতহাি 

• 2003 – Android Inc. প্রসতটিত হয়্। 

• 2005 – Google, Android Inc. অসযগ্রহণ করে। 

• 2008 – প্রথ  Android স্মোিটর োন (HTC Dream) বোজোরে আরি। 

• 2024 – িব টরিষ Android িিংস্কেণ প্রকোসিত হয়্। 
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ববলশষ্ট্যি ূহ 

✔ ওয়পন-মিাি ত – িহরজই কোে োইজ কেো যোয়্। 

✔ Google Play Store – লক্ষ লক্ষ অযোরপে সবিোল িিংগ্রহ। 

✔  ালি ালকিং – একোসযক অযোপ একিরে চোলোরনোে িুসবযো। 

✔ উন্নত মনাট লেয়কশন লিয়ে  – প্ররয়্োজনীয়্ তথয দ্রুত মদ্েো যোয়্। 

✔ কাে াইয়জশন – লঞ্চোে, উইরজি ও সথ  পসেবতটন কেো যোয়্। 

✔ 5G, AI ও ম লশন িালন তিং ি লথ তত – স্মোিট স চোরেে উন্নসত। 

অযাপ মোর ও ইয়কালিয়ে  

Android-এে জনয প্রযোন অযোপ মেোে হরলো Google Play Store, মযেোরন ৩+ ল লিেয়নরও 

মবলশ অযোপ েরয়্রছ। এছোড়োও, Huawei AppGallery, Samsung Galaxy Store, এবিং Amazon 

App Store-এে  রতো সবকল্প প্ল্যোি  ট েরয়্রছ। 

 

লনরাপত্তা বযবস্থা 

✔ Google Play Protect সনেোপিো স্কযোসনিং সিরে । 

✔ লনেল ত লিলকউলরট  আপয়র্ । 

✔ অযাপ পারল শন  যায়নজয় ন্ট – বযবহোেকোেীে অনু সত ছোড়ো অযোপ কোয টি  িীস ত 

েোেো হয়্। 

✔ এন্ড- ু-এন্ড এনশ্চিপশন – মিিো সনেোপিোে জনয উন্নত প্রযুন্দি। 

 

২. iOS (Apple iPhone OS) 

পলরলিলত 

iOS হরলো Apple-এে বতসে একটি মক্লোজ-মিোি ট ম োবোইল অপোরেটিিং সিরে , যো শুযু োত্র 

iPhone, iPad ও iPod Touch-এে জনয বযবহোে কেো হয়্। এটি উন্নত সনেোপিো ও সস্থসতিীলতোে 

জনয সবেযোত। 
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িকায়শর ইলতহাি 

• 2007 – প্রথ  iPhone-এে িোরথ iOS প্রকোসিত হয়্। 

• 2010 – iPad-এে জনয iOS ি থ টন শুরু হয়্। 

• 2024 – িব টরিষ iOS িিংস্কেণ বোজোরে আরি। 

 

ববলশষ্ট্যি ূহ 

✔ িুরলিত ও লস্থলতশীি – মক্লোজ-মিোি ট হওয়্োয়্ ভোইেোি ও  যোলওয়্যোে  ুি। 

✔ অলি াইজর্ পারের যান্স – হোিটওয়্যোে ও ি িওয়্যোরেে ি ন্বয়্। 

✔ Siri ও AI ইলন্টয়েশন – কণ্ঠস্বরেে  োযযর  সিভোইি সনয়্ন্ত্রণ। 

✔ Face ID ও Touch ID – উন্নত বোরয়্োর টিক সিসকউসেটি। 

✔ iCloud ইলন্টয়েশন – ক্লোউি মেোরেজ িুসবযো। 

✔ Apple Pay – সনেোপদ্ সিন্দজিোল মপর ন্ট বযবস্থো। 

 

 

অযাপ মোর ও ইয়কালিয়ে  

iOS-এে জনয প্রযোন অযোপ মেোে হরলো Apple App Store, মযেোরন ২+ ল লিেয়নর মবলশ অযোপ 

েরয়্রছ। এেোরন অযোপগুরলোে  ান র্ািাই কয় ারোয়ব কেো হয়্, যো সনেোপিো সনন্দিত করে। 

লনরাপত্তা বযবস্থা 

✔ শশ্চিশািী এনশ্চিপশন ও মগাপনীেতা নীলত। 

✔ লনেল ত আপয়র্  ও লিলকউলরট  পযাি। 

✔ অজানা অযাপ ইনেয়িশয়নর অনু লত মনই। 

✔ অযাপ ট্র্যালকিং কয়রাি – বযবহোেকোেীে অনু সত ছোড়ো িোিো মিয়্োসেিং বন্ধ। 
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৩. HarmonyOS (Huawei) 

পলরলিলত 

HarmonyOS হরলো Huawei-এে বতসে একটি ম োবোইল অপোরেটিিং সিরে , যো Android-এে 

সবকল্প সহরিরব বোজোরে এরিরছ। এটি সবরিষ করে চীরন জনসপ্রয়্। 

 

 

িকায়শর ইলতহাি 

• 2019 – Huawei, HarmonyOS উরমোচন করে। 

• 2021 – HarmonyOS 2.0  ুন্দি পোয়্। 

• 2024 – HarmonyOS িব টরিষ িিংস্কেণ বোজোরে আরি। 

 

ববলশষ্ট্যি ূহ 

✔  ালি-লর্োইি ইলন্টয়েশন – স্মোিটর োন, িযোবরলি, স্মোিট টিসভ ও IoT সিভোইরিে িোরথ 

িিংযুি। 

✔  ালি- ালকিং – উন্নত স্মোিট ন্দিন স চোে। 

✔ Huawei AppGallery – সনজস্ব অযোপ মেোে। 

✔ উন্নত লনরাপত্তা বযবস্থা – মিিো এনন্দিপিন ও মগোপনীয়্তো েক্ষো। 

✔ Android অযাপ ি থ তন – সকছু Android অযোপ HarmonyOS-এ চোলোরনো যোয়্। 
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জনলিে ম াবাইি OS-এর তুিনা ূিক লবয়েষ্ণ 

সনরচে মিসবরল Android, iOS এবিং HarmonyOS-এে প্রযোন ববসিরষ্ট্যে তুলনো কেো হরলো— 

ববলশষ্ট্য Android iOS HarmonyOS 

মর্য়েিপার Google Apple Huawei 

ওয়পন/মলাজ মিাি ত ওরপন-মিোি ট মক্লোজ-মিোি ট ওরপন-মিোি ট 

অযাপ মোর Google Play Store Apple App 

Store 

Huawei 

AppGallery 

কাে াইয়জশন হযো াঁ, অরনক মবসি িীস ত িীস ত 

লনরাপত্তা ভোরলো, তরব ভোইেোি িিংি রণে 

ঝুাঁ সক মবসি 

অতযন্ত 

িন্দিিোলী 

উন্নত 

বাজার অিংশীদালরত্ব ৭০%+ ২৮%+ িীস ত ( ূলত 

চীন) 

 ালি-লর্োইি 

িায়পা ত  

হযো াঁ িীস ত হযো াঁ 

 

 

 

এই অধ্যাে মথয়ক কী লশখিা ? 

     জনসপ্রয়্ ম োবোইল অপোরেটিিং সিরে  এবিং তোরদ্ে ববসিষ্ট্য 

     Android, iOS ও HarmonyOS-এে  ূল পোথ টকয 

     প্রসতটি OS-এে সনেোপিো বযবস্থো এবিং বোজোরেে অবদ্োন 

     তুলনো ূলক সবরেষরণে  োযযর  মিেো OS সনয টোেণ 
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তৃতীে অধ্যাে  

ম াবাইি অপায়রট িং লিয়েয় র আলকতয় কিার 

(Architecture of Mobile Operating Systems) 
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েূল কা 

ম োবোইল অপোরেটিিং সিরে  (Mobile OS)  ূলত একোসযক স্তরেে (Layers) ি ন্বরয়্ গটেত, যো 

হোিটওয়্যোে এবিং ি িওয়্যোেরক একরত্র িিংযুি করে। এই অযযোরয়্ আ েো ম োবোইল OS-এে 

সবসভন্ন স্তে, তোরদ্ে কোজ, এবিং প্রসতটি স্তরেে গুরুত্ব সবস্তোসেতভোরব আরলোচনো কেব। 

ম োবোইল অপোরেটিিং সিরের ে স্তেসভসিক গেন (Architecture of Mobile OS) 

প্রোয়্ িকল ম োবোইল অপোরেটিিং সিরে  িোযোেণত চোেটি প্রযোন স্তে সনরয়্ গটেত হয়্— 

Kernel Layer (কোরন টল স্তে) 

Hardware Abstraction Layer (HAL) & Drivers 

Application Framework Layer 

Application Layer (অযোসপ্ল্রকিন স্তে) 

প্রসতটি স্তরেে কোজ ও গুরুত্ব সনরচ সবিদ্ভোরব আরলোচনো কেো হরলো— 

১. Kernel Layer (কোরন টল স্তে) 

কোরন টল হরলো ম োবোইল OS-এে  ূল সভসি। এটি হোিটওয়্যোে এবিং ি িওয়্যোরেে  রযয িিংরযোগ 

স্থোপন করে। 

কোরন টরলে কোজ: 

✔ ম র োসে  যোরনজর ন্ট – RAM বযবস্থোপনো ও অসি োইরজিন। 

✔ প্ররিি  যোরনজর ন্ট – একোসযক অযোপ একিরে চোলোরনো। 

✔ সিভোইি ড্রোইভোে িিংরযোগ – কযোর েো, মিন্সে, সিিরপ্ল্ ইতযোসদ্ে সনয়্ন্ত্রণ। 

✔ সনেোপিো বযবস্থো – মিিো এনন্দিপিন ও সিরে  সিসকউসেটি। 

✔  োইল সিরে   যোরনজর ন্ট – মেোরেজ বযবস্থোপনো। 
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Android ও iOS-এে Kernel পোথ টকয 

স চোে Android Kernel (Linux) iOS Kernel (XNU) 

মকোিরবি ওরপন-মিোি ট মক্লোজ-মিোি ট 

প্ররিি  যোরনজর ন্ট  োসল্ট-প্ররিসিিং িোরপোিট  োসল্ট-প্ররিি ও  োসল্ট-মেসিিং 

সনেোপিো SELinux দ্বোেো িুেসক্ষত Sandbox Security 

মেোরেজ  োইল সিরে  EXT4, F2FS APFS (Apple File System) 

২. Hardware Abstraction Layer (HAL) & Drivers 

এই স্তেটি হোিটওয়্যোে এবিং ি িওয়্যোরেে  রযয িিংরযোগকোেী সহরিরব কোজ করে। এটি  ূলত 

ড্রোইভোে এবিং API-ে  োযযর  সবসভন্ন হোিটওয়্যোে উপোদ্োনরক সনয়্ন্ত্রণ করে। 

HAL-এে কোজ: 

✔ সিভোইি ড্রোইভোে সনয়্ন্ত্রণ – কযোর েো, ব্লুিুথ, Wi-Fi, মিন্সে। 

✔ পোওয়্োে  যোরনজর ন্ট – বযোিোসে অসি োইরজিন। 

✔ গ্রোস ক্স প্ররিসিিং – GPU ও সিিরপ্ল্ কররোল। 

✔ মনিওয়্োকট িিংরযোগ – Wi-Fi, Bluetooth, 5G, NFC। 

 

HAL ও ড্রোইভোরেে উদ্োহেণ 

হোিটওয়্যোে ড্রোইভোে 

কযোর েো Camera Driver 

িোচন্দিন Touch Controller 

ম্পিকোে ও  োইরিোর োন Audio Driver 

মিন্সে (Gyroscope, Accelerometer) Sensor Driver 

GPS Location Driver 
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৩. Application Framework Layer 

এই স্তেটি মিরভলপোেরদ্ে জনয API ও লোইরব্রসে িেবেোহ করে, যো অযোপ মিরভলপর ন্ট িহজ 

করে। 

মে ওয়্োরকটে  ূল কোজ: 

✔ Activity Manager – অযোপ চোলোরনো ও বন্ধ কেো। 

✔ Resource Manager – অযোরপে মিিো ও স সিয়্ো  োইল িিংেক্ষণ। 

✔ Notification Manager – মনোটিস রকিন সিরে  সনয়্ন্ত্রণ। 

✔ View System – UI সিজোইন ও গ্রোস ক্স বযবস্থোপনো। 

✔ Security Manager – অযোপ পোেস িন কররোল। 

 

Android vs iOS Application Framework 

স চোে Android Framework iOS Framework 

মপ্রোগ্রোস িং লযোেুরয়্জ Java/Kotlin Swift/Objective-C 

UI Framework XML (Android XML Layout) UIKit/SwiftUI 

িোিোরবজ SQLite, Room Core Data, SQLite 

বযোকগ্রোউন্ড িোস্ক  যোরনজর ন্ট WorkManager Grand Central Dispatch (GCD) 

৪. Application Layer (অযালিয়কশন স্তর) 

এটি ম োবোইল OS-এে উপরেে স্তে মযেোরন ইউজোে ইন্টোের ি ও অযোসপ্ল্রকিন থোরক। 

অযোসপ্ল্রকিন স্তরেে ববসিষ্ট্য: 

✔ ইউজোে ইন্টোের ি – বযবহোেকোেীে িোরথ িেোিসে ইন্টোেঅযোকিন। 

✔ সি ল্ট অযোপ – ব্রোউজোে, কসলিং অযোপ, ম রিন্দজিং, কযোর েো। 

✔ থোিট-পোটিট অযোপ – Google Play Store বো App Store মথরক িোউনরলোিকৃত অযোপ। 
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✔ সিরে  িোসভটি – বযোকগ্রোউন্ড প্ররিি ও মনোটিস রকিন িোরপোিট। 

অযোসপ্ল্রকিন মলয়্োরেে উদ্োহেণ 

কযোিোগসে উদ্োহেণ 

কস উসনরকিন WhatsApp, Messenger, Gmail 

সবরনোদ্ন YouTube, Netflix, Spotify 

মপ্রোিোসিসভটি Microsoft Office, Google Docs 

সনেোপিো VPN, Password Manager 

ম োবোইল অপোরেটিিং সিরের ে স্তেসভসিক সচত্র 

এই অযযোয়্ মথরক কী সিেলো ? 

     ম োবোইল অপোরেটিিং সিরের ে স্তেসভসিক গেন 

     কোরন টল স্তরেে গুরুত্ব ও কোজ 

     হোিটওয়্যোে অযোবস্ট্রোকিন মলয়্োরেে ভূস কো 

     অযোসপ্ল্রকিন মে ওয়্োকট ও ইউজোে ইন্টোের ি 

 

------------------------------------------------------ 

|  Application Layer (UI, User Apps)               | 

------------------------------------------------------ 

|  Application Framework (APIs, Managers)         | 

------------------------------------------------------ 

|  Hardware Abstraction Layer (Drivers, HAL)     | 

------------------------------------------------------ 

|  Kernel Layer (Memory, Process, Security)      | 

------------------------------------------------------ 

|  Hardware (CPU, GPU, RAM, Battery, Sensors)   | 

------------------------------------------------------ 
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িতুথ ত অধ্যাে  

ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা বযবস্থা 

 Security Measures in Mobile Operating Systems) 
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েূল কা 

ম োবোইল অপোরেটিিং সিরের ে সনেোপিো েুবই গুরুত্বপূণ ট কোেণ এটি বযবহোেকোেীে বযন্দিগত 

মিিো, বযোিংসকিং তথয, এবিং অনযোনয িিংরবদ্নিীল তথয িিংেক্ষণ করে। এই অযযোরয়্ আ েো 

ম োবোইল OS-এে সনেোপিো বযবস্থো, হু সক ও প্রসতরেোয ূলক বযবস্থো সবস্তোসেতভোরব আরলোচনো 

কেব। 

 

৪.১ ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তার স্তরি ূহ 

ম োবোইল OS-এে সনেোপিো িোযোেণত পাাঁিট  স্তয়রর  োযযর  সনন্দিত কেো হয়্— 

1. লর্োইি িক ও অয়থনট য়কশন 

2. অযাপ পারল শন ও িযান্ডবশ্চসিং 

3. র্া া এনশ্চিপশন ও লিলকউর মোয়রজ 

4. মন ওোকত লিলকউলরট  

5.  যািওেযার ও োইরাি িুরিা 

 

৪.২ লর্োইি িক ও অয়থনট য়কশন 

স্মোিটর োরন িক শ্চিন ও অয়থনট য়কশন বযবস্থা প্রথ  স্তরেে সনেোপিো সহরিরব কোজ করে। 

িাধ্ারণ িলকিং ম থর্: 

✔ পািওোর্ত ও লপন – িন্দিিোলী পোিওয়্োিট সিভোইরিে িুেক্ষো বোড়োয়্। 

✔ পযা ান ত িক – দ্রুত আনলক িুসবযো, তরব ক  সনেোপদ্। 

✔ বায়োয় টট্র্ক অয়থনট য়কশন – স েোেসপ্রন্ট, ম ি আনলক, আইসেি স্কযোন। 
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Android ও iOS-এর অয়থনট য়কশন পাথ তকয 

লেিার Android iOS 

পািওোর্ত পলিলি কোে োইজরযোগয েযোন্ডোিট সনেোপিো নীসত 

বায়োয় টট্র্ক লিলকউলরট  Fingerprint, Face Unlock Face ID, Touch ID 

িক শ্চিন এনশ্চিপশন AES 256-bit Secure Enclave 

 

৪.৩ অযাপ পারল শন ও িযান্ডবশ্চসিং 

অযাপ পারল শন ও িযান্ডবশ্চসিং ম োবোইল OS-এ অযোসপ্ল্রকিনগুরলোে কোয টি  িীস ত েোরে, 

যোরত বযবহোেকোেীে মিিো িুেসক্ষত থোরক। 

অযাপ পারল শয়নর গুরুত্ব 

✔ কযোর েো,  োইরিোর োন, মলোরকিন অযোরক্সি মেসস্ট্রি কেো। 

✔ অপ্ররয়্োজনীয়্ পোেস িন সেরকোরয়্ে ব্লক কেো। 

✔ ইউজোে কররোল বৃন্দদ্ধ কেো। 

িযান্ডবশ্চসিং কী? 

িযোন্ডবন্দক্সিং হরলো একট  কনোইন্ড এনোেরনয় ন্ট, মযেোরন প্রসতটি অযোপ সনসদ্টষ্ট্ 

পোেস িরনে বোইরে কোয টি  চোলোরত পোরে নো। 

িযা ে ত িযান্ডবশ্চসিং ির্ুশ্চি 

Android SELinux (Mandatory Access Control) 

iOS App Sandbox, Data Protection API 

 

৪.৪ র্া া এনশ্চিপশন ও লিলকউর মোয়রজ 

এনন্দিপিন হরলো এ ন একটি প্রযুন্দি যো িোিো রূপোন্তে করে এনশ্চিয়ির্ ের যায়  িিংেক্ষণ 

করে, যোরত এটি অনুর োসদ্ত বযবহোেকোেী ছোড়ো মকউ পড়রত নো পোরে। 
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এনশ্চিপশয়নর ধ্রণ 

✔ AES (Advanced Encryption Standard) 256-bit – বযোঙ্ক-মগ্রি সনেোপিো। 

✔ Full Disk Encryption (FDE) – িিূণ ট সিভোইি এনন্দিপিন। 

✔ File-Based Encryption (FBE) – সনসদ্টষ্ট্  োইল এনন্দিপিন। 

Android vs iOS এনশ্চিপশন ির্ুশ্চি 

লেিার Android iOS 

লর্েি এনশ্চিপশন File-Based Encryption Full-Disk Encryption 

হার্তওেযার এনশ্চিপশন TEE (Trusted Execution Environment) Secure Enclave 

 

৪.৫ মন ওোকত লিলকউলরট  

মনিওয়্োকট িুেক্ষোে অভোরব Wi-Fi Spoofing, Man-in-the-Middle Attack (MITM), Phishing 

ইতযোসদ্ হু সক মদ্েো সদ্রত পোরে। 

মন ওোকত লনরাপত্তার মকৌশি 

✔ VPN বযবহার করুন – পোবসলক Wi-Fi বযবহোরেে ি য়্। 

✔ SSL/TLS এনশ্চিপশন – সিসকউে ওরয়্ব ব্রোউন্দজিংরয়্ে জনয। 

✔ Wi-Fi Security (WPA3) – সনেোপদ্ ওয়্যোেরলি মনিওয়্োকট সনন্দিত কেো। 

Android ও iOS-এর মন ওোকত িুরিা 

লেিার Android iOS 

VPN িায়পা ত  OpenVPN, IKEv2 IKEv2, L2TP/IPSec 

Wi-Fi লনরাপত্তা WPA3, MAC Address 

Randomization 

Private Wi-Fi Address 

SSL Certificate 

Validation 

Standard Strict Certificate 

Pinning 
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৪.৬  যািওেযার ও োইরাি িুরিা 

 যািওেযার (Malware) এবিং োইরাি (Virus) ম োবোইল OS-এ হযোসকিং ও িোিো চুসেে অনযত  

 োযয । 

 

ম াবাইি  যািওেযার ও এর িলতয়রাধ্ 

 যািওেযার 

ধ্রণ 

িোব িলতয়রায়ধ্র উপাে 

Spyware বযন্দিগত মিিো চুসে অযোপ পোেস িন সেসভউ 

Ransomware মিিো এনন্দিি কেো ক্লোউি বযোকআপ েোেো 

Trojan ম ক অযোপ সহরিরব কোজ 

কেো 

অজ্ঞোত মিোি ট মথরক অযোপ িোউনরলোি 

নো কেো 

 

 

Android vs iOS  যািওেযার িলতয়রাধ্ বযবস্থা 

লেিার Android iOS 

Google Play Protect ✔     

App Review System  যোনুয়্োল ও অরিোর রিি  যোনুয়্োল 

Jailbreak Detection িীস ত িন্দিিোলী 

 

৪.৭ লনরাপত্তার েলবষ্যৎ উন্নেন ও মট্র্ন্ড 

ম োবোইল সনেোপিোে জনয ভসবষযরত সনরচে প্রযুন্দিগুরলো জনসপ্রয়্ হরব— 

✔ AI-মবির্ মে  লর্য় কশন – কৃন্দত্র  বুন্দদ্ধ িোে  োযযর  হু সক িনোি কেো। 

✔ Zero Trust Security – প্রসতটি অনুরেোয যোচোই-বোছোই কেো। 

✔ Quantum Encryption – ভসবষযরতে উন্নত এনন্দিপিন প্রযুন্দি। 
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এই অধ্যাে মথয়ক কী লশখিা ? 

     ম োবোইল অপোরেটিিং সিরের ে সনেোপিোে স্তে ও তোরদ্ে কোয টি । 

     সিভোইি লক ও অরথনটিরকিন বযবস্থোে গুরুত্ব। 

     অযোপ পোেস িন ও িযোন্ডবন্দক্সিং-এে ভূস কো। 

     িোিো এনন্দিপিন ও সিসকউে মেোরেজ মকৌিল। 

     মনিওয়্োকট িুেক্ষো ও  যোলওয়্যোে প্রসতরেোয বযবস্থো। 
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পঞ্চ  অধ্যাে  

ম াবাইি অপায়রট িং লিয়েয় র ক তি তা ও 

অলি াইয়জশন 

 Performance and Optimization of Mobile 

Operating Systems) 
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েূল কা 

ম োবোইল অপোরেটিিং সিরের ে ক টক্ষ তো বো পোে ে যোন্স সনভটে করে সবসভন্ন  যোিরেে ওপে, 

ময ন লিলপইউ িয়িলিিং, ম য় ালর  যায়নজয় ন্ট, বযা ালর িাইে, মোয়রজ 

অলি াইয়জশন ইতযোসদ্। এই অযযোরয়্ আ েো ম োবোইল OS-এে ক টক্ষ তো সবরেষণ কেব 

এবিং কীভোরব অসি োইজ কেো যোয়্ তো সবস্তোসেত আরলোচনো কেব। 

 

৫.১ ক তি তার িধ্ান উপাদান 

একটি ম োবোইল OS-এে পোে ে যোন্স সনয টোেরণ করয়্কটি গুরুত্বপূণ ট  যোিে েরয়্রছ— 

1. িয়িলিিং ি তা (CPU Performance) 

2. ম য় ালর  যায়নজয় ন্ট (RAM Optimization) 

3. বযা ালর বযবস্থাপনা (Battery Life & Optimization) 

4. মোয়রজ বযবস্থাপনা (Storage Optimization) 

5. অযাপ অলি াইয়জশন ও বযাকোউন্ড িয়িলিিং 

6. মন ওোকত ক তি তা (Network Performance) 

 

৫.২ িয়িলিিং ি তা (CPU Performance) 

CPU-এর েূল কা 

CPU (Central Processing Unit) ম োবোইল সিভোইরিে িধ্ান কম্পিউট িং ইউলন , যো অযোপ 

চোলোরনো, গ্রোস ক্স প্ররিসিিং, ও  োসল্টিোসস্কিং সনয়্ন্ত্রণ করে। 

CPU পারের যান্স উন্নেয়নর মকৌশি 

✔ বহু-মকার িয়িির (Multi-Core CPU) বযবহার – নতুন সিভোইরি ৮-মকোে বো ১২-মকোে 

প্ররিিে বযবহোে কেো হয়্, যো উচ্চ পোে ে যোন্স মদ্য়্। 

✔ পারের যান্স ম ার্ ও থা তাি  যায়নজয় ন্ট – সহটিিং ক োরনোে জনয র্ােনাল ক থা তাি 

মকলিিং (DTS) বযবহৃত হয়্। 

✔ হাই-িোইি অযাপ বযবহার লনেন্ত্রণ – উচ্চ গ্রোস ক্স অযোপ বযোকগ্রোউরন্ড চোলোরল CPU 

মলোি বোরড়। 
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Android vs iOS CPU বযবস্থাপনা 

লেিার Android iOS 

CPU Performance Scaling Dynamic CPU Scaling Fixed Performance Tuning 

Background Task Optimization Manual Control Automatic Optimization 

Thermal Management Device-Specific Centralized 

 

৫.৩ ম য় ালর  যায়নজয় ন্ট (RAM Optimization) 

RAM (Random Access Memory) অযোসপ্ল্রকিন মলোসিিং ও  োসল্টিোসস্কিং পসেচোলনো করে। 

RAM অলি াইয়জশয়নর মকৌশি 

✔ Background Apps Kill Mechanism – অপ্ররয়্োজনীয়্ অযোপ বন্ধ েোেো। 

✔ Swap Memory & Virtual RAM – Android-এ ভোচুটয়্োল RAM স চোে বযবহোে কেো হয়্। 

✔ Garbage Collection – অপ্ররয়্োজনীয়্ মিিো ও ম র োসে কযোি সক্লয়্োে কেো। 

Android vs iOS RAM বযবস্থাপনা 

লেিার Android iOS 

Automatic RAM Optimization Limited High-Efficiency 

App Suspension & Freezing Partial Full 

Memory Compression Available Built-in 

 

৫.৪ বযা ালর বযবস্থাপনা (Battery Life & Optimization) 

বযা ালর িাইে বৃশ্চদ্ধর উপাে 

✔ Adaptive Battery Usage – অপ্ররয়্োজনীয়্ বযোকগ্রোউন্ড অযোপ বন্ধ েোেো। 

✔ Dark Mode & OLED Optimization – AMOLED সিিরপ্ল্রত িোকট ম োি বযবহোে করে 

বযোিোসে িোশ্রয়্ কেো যোয়্। 

✔ Low Power Mode & Battery Saver – CPU Clock Speed কস রয়্ বযোিোসে বযোকআপ বৃন্দদ্ধ 

কেো হয়্। 
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Android vs iOS বযা ালর অলি াইয়জশন 

লেিার Android iOS 

Battery Saver Mode Customizable Automatic 

Adaptive Charging Some Devices All Devices 

Background Process Control Limited Strict 

 

৫.৫ মোয়রজ বযবস্থাপনা (Storage Optimization) 

ম োবোইরলে মেোরেজ িটেকভোরব পসেচোলনো নো কেরল লর্োইি মলা হরয়্ মযরত পোরে। 

মোয়রজ অলি াইয়জশয়নর মকৌশি 

✔ Cache & Junk File Cleanup – অপ্ররয়্োজনীয়্  োইল সে ুভ কেো। 

✔ Cloud Storage বযবহার – Google Drive, iCloud-এে  োযযর   োইল িিংেক্ষণ কেো। 

✔ Storage Compression & Optimization – HEIF/HEVC  ে যোি বযবহোে করে  োইল 

িোইজ ক োরনো। 

Android vs iOS মোয়রজ বযবস্থাপনা 

লেিার Android iOS 

Automatic Cache Cleaning Manual Automatic 

File Compression Limited Advanced 

Cloud Integration Google Drive iCloud 

 

৫.৬ অযাপ অলি াইয়জশন ও বযাকোউন্ড িয়িলিিং 

ম োবোইল OS বযোকগ্রোউরন্ড চলো অযোপগুসল সনয়্ন্ত্রণ করে বযোিোসে ও ম র োসে অসি োইজ করে। 

বযাকোউন্ড িয়িি কয়রাি 

✔ Android Doze Mode – বযোকগ্রোউন্ড অযোরপে কোয টি  িীস ত েোরে। 

✔ iOS Background App Refresh – স্বয়্িংন্দিয়্ভোরব বযোকগ্রোউন্ড অযোপ আপরিি করে। 

✔ Foreground & Background Task Segregation – অযোপ পোেস িন িী োবদ্ধ কেো হয়্। 
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Android vs iOS বযাকোউন্ড অলি াইয়জশন 

লেিার Android iOS 

App Standby Mode Available Built-in 

Doze Mode Yes No 

Background Task Scheduling Limited Advanced 

 

৫.৭ মন ওোকত ক তি তা (Network Performance Optimization) 

মন ওোকত অলি াইয়জশন মকৌশি 

✔ Wi-Fi & Mobile Data Optimization – Data Saver Mode বযবহোে কেো। 

✔ Adaptive Streaming – সভসিও সস্ট্রস িং ি য়্ বযোন্ডউইিথ অনুযোয়্ী  োন টেক েোেো। 

✔ 5G & LTE Optimization – উচ্চগসতে মনিওয়্োকট বযবহোরেে জনয বযোিোসে অসি োইরজিন 

কেো। 

Android vs iOS মন ওোকত অলি াইয়জশন 

লেিার Android iOS 

5G Data Saver Mode Available Limited 

Network Switching Optimization Advanced Built-in 

Wi-Fi Performance Tuning Customizable Automatic 

 

এই অধ্যাে মথয়ক কী লশখিা ? 

     ম োবোইল অপোরেটিিং সিরের ে ক টক্ষ তো কীভোরব সনয টোসেত হয়্। 

     CPU ও RAM বযবস্থোপনোে  োযযর  ম োবোইরলে পোে ে যোন্স কীভোরব বোড়োরনো যোয়্। 

     বযোিোসে ও মেোরেজ অসি োইরজিন মকৌিল। 

     বযোকগ্রোউন্ড অযোপ কররোরলে  োযযর  ম োরনে গসত বৃন্দদ্ধ কেো যোয়্। 

     মনিওয়্োকট পোে ে যোন্স অসি োইরজিন পদ্ধসত। 
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ষ্ষ্ঠ অধ্যাে  

ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা ও 

মগাপনীেতা 

 (Security and Privacy in Mobile Operating 

Systems) 
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৬.১ ম াবাইি লনরাপত্তার িধ্ান উপাদান 

ম োবোইল সনেোপিো সনন্দিত কেরত সকছু ম ৌসলক উপোদ্োন প্ররয়্োজনীয়্। 

১. হার্তওেযার লনরাপত্তা (Hardware Security) 

ম োবোইল সিভোইরি সকছু লিলকউলরট  লিপ িিংরযোজন কেো হয়্ যো এনশ্চিপশন, 

অয়থনট য়কশন ও লনরাপত্তা বযবস্থায়ক শশ্চিশািী কয়র। 

✔ Android: Google-এে Titan M Security Chip বযবহোে করে। 

✔ iOS: Apple Secure Enclave নোর  সনজস্ব সিসকউসেটি সচপ বযবহোে করে। 

২. িে ওেযার ও ো তওেযার আপয়র্  

✔ ম োবোইল OS সন টোতোেো লনেল ত লিলকউলরট  আপয়র্  প্রদ্োন করে, যো িোইবোে আি ণ 

প্রসতরেোয করে। 

✔ Android OS-এ Security Patch Update প্রসত  োরি সেসলজ হয়্। 

✔ iOS-এ iOS 17+, iPadOS, MacOS-এ সনেোপিো বসয টত কেো হয়্। 

৩. ইউজার অয়থনট য়কশন (User Authentication) 

✔ PIN, Pattern, Password – প্রোথস ক অরথনটিরকিন বযবস্থো। 

✔ Biometric Security – Fingerprint, Face ID, Retina Scan। 

✔ Multi-Factor Authentication (MFA) – OTP, Authenticator App। 

৪. মন ওোকত লিলকউলরট  (Network Security) 

✔ VPN (Virtual Private Network) বযবহোে করে লনরাপদ ব্রাউশ্চজিং সনন্দিত কেো হয়্। 

✔ Wi-Fi Security: WPA3 এনন্দিপিন বযবহোরেে পেো ি ট মদ্ওয়্ো হয়্। 

 

৬.২ র্া া এনশ্চিপশন (Data Encryption) 

এনন্দিপিন একটি পদ্ধসত যোে  োযযর  তথযয়ক মকালর্িং কয়র িিংরিণ করা হে যোরত 

অনু সত ছোড়ো মকউ তো বুঝরত নো পোরে। 
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এনশ্চিপশন ির্ুশ্চি 

✔ AES-256 (Advanced Encryption Standard) – িন্দিিোলী এনন্দিপিন, যো Android ও iOS 

বযবহোে করে। 

✔ File-Based Encryption (FBE) – আলোদ্ো আলোদ্ো  োইল এনন্দিপিন করে িুেক্ষো সনন্দিত 

করে। 

✔ End-to-End Encryption (E2EE) – ম রিন্দজিং অযোরপ বযবহৃত হয়্ (WhatsApp, Signal)। 

✔ Transport Layer Security (TLS) – ওরয়্ব ব্রোউন্দজিংরয়্ে ি য়্ িোিো িুেসক্ষত েোরে। 

Android vs iOS এনশ্চিপশন তুিনা 

লেিার Android iOS 

Default Encryption File-based encryption Full device encryption 

End-to-End Encryption সকছু অযোরপ iMessage, FaceTime 

Secure Hardware Titan M chip Secure Enclave 

 

৬.৩ অযাপ পারল শন ও লনেন্ত্রণ বযবস্থা 

অযাপ পারল শন লকোয়ব কাজ কয়র? 

✔ যেন অযোপ কযায় রা,  াইয়িায়োন, মিায়কশন, মোয়রজ ইতযোসদ্ বযবহোে কেরত চোয়্, 

তেন এটি পোেস িন চোয়্। 

✔ Android ও iOS উভরয়্ই One-Time Permission ও Always Allow অপিন প্রদ্োন করে। 

অযাপ পারল শন লনেন্ত্রণ মকৌশি 

✔ অিয়োজনীে পারল শন বন্ধ করুন (ময ন: কযোর েো,  োইরিোর োন)। 

✔ বযাকোউন্ড মিায়কশন অযায়সি িী াবদ্ধ করুন। 

✔ Privacy Dashboard (Android 12+) ও App Tracking Transparency (iOS 14+) বযবহার 

করুন। 
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Android vs iOS অযাপ পারল শন বযবস্থাপনা 

লেিার Android iOS 

One-Time Permission Yes Yes 

Background Location Access সনয়্ন্ত্রণ কেো যোয়্ করেোেভোরব িী োবদ্ধ 

Microphone & Camera Indicator Android 12+ iOS 14+ 

 

৬.৪ বায়োয় টট্র্ক অয়থনট য়কশন ও  ালি-েযাির অয়থনট য়কশন (MFA) 

বোরয়্োর টিক অরথনটিরকিন বযবহোেকোেীে িোেীসেক ববসিষ্ট্য সদ্রয়্ সিভোইরিে সনেোপিো 

সনন্দিত করে। 

✔ Fingerprint Scanner – অসযকোিংি স্মোিটর োরন Capacitive Fingerprint Sensor থোরক। 

✔ Face Recognition – iPhone-এ Face ID ও Android-এ Face Unlock থোরক। 

✔ Iris & Retina Scan – উচ্চ সনেোপিোে জনয সকছু সিভোইরি বযবহৃত হয়্। 

Android vs iOS বায়োয় টট্র্ক লনরাপত্তা 

লেিার Android iOS 

Fingerprint Unlock Available No 

Face Recognition Available Face ID 

Iris Scanner সকছু  রিরল No 

 

৬.৫  যািওোর ও োইরাি িুরিা (Malware Protection) 

ম োবোইল OS-এ ভোইেোি, মিোজোন, িোইওয়্যোে ও  যোলওয়্োে আি ণ কেরত পোরে। 

 যািওোর িলতয়রাধ্ মকৌশি 

✔ Play Store/App Store ছাড়া মকায়না অযাপ ইনেি করয়বন না। 

✔ অপলরলিত লিিংয়ক ললক করয়বন না। 

✔ এলন্ট- যািওোর িে ওেযার বযবহার করুন (Norton, Kaspersky)। 
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Android vs iOS  যািওোর িুরিা 

লেিার Android iOS 

App Verification Google Play Protect App Store Security 

Third-party APK Installation Allowed Not Allowed 

Virus & Malware Protection ইউজোে সনভটে Built-in 

 

৬.৬ লিলকউলরট  আপয়র্  ও পযাি  যায়নজয় ন্ট 

✔ Android Security Patch – Google প্রসত  োরি সিসকউসেটি আপরিি মদ্য়্। 

✔ iOS Security Updates – Apple সনয়্স ত iOS 15, 16, 17-এে  োযযর  সনেোপিো বসয টত করে। 

 

৬.৭ বযশ্চিগত মগাপনীেতা ও র্া া িুরিা 

✔ App Tracking Transparency (ATT) – iOS 14+ বযবহোেকোেীরদ্ে অনু সত ছোড়ো অযোপ িযোক 

কেরত মদ্য়্ নো। 

✔ Private DNS & VPN – অনলোইন ব্রোউন্দজিং সনেোপদ্ েোেরত VPN বযবহোে করুন। 

✔ Privacy Dashboard (Android 12) – মকোন অযোপ কী তথয বযবহোে কেরছ তো মচক করুন। 

 

এই অধ্যাে মথয়ক কী লশখিা ? 

     ম োবোইল OS-এে সনেোপিো ও এনন্দিপিন িিরকট জোনলো । 

     অযোপ পোেস িন ও বযোকগ্রোউন্ড অযোরক্সি সকভোরব সনয়্ন্ত্রণ কেো যোয়্ তো সিেলো । 

      যোলওয়্োে ও ভোইেোি মথরক িুেসক্ষত থোকোে উপোয়্ সিেলো । 

     Android ও iOS-এে সনেোপিো বযবস্থোে তুলনো কেলো । 

     বযন্দিগত মগোপনীয়্তো েক্ষো কেরত কী কী পদ্ধসত অনুিেণ কেো উসচত তো জোনলো । 
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িপ্ত  অধ্যাে  

ম াবাইি অপায়রট িং লিয়েয় র পারের যান্স 

অপট  াইয়জশন  

(Performance Optimization in Mobile Operating 

System) 

 



Mobile OS Overview 

BASIRHAT COLLEGEPARA YOUTH COMPUTER TRAINING CENTRE 

 

35 

৭.১ ম াবাইি পারের যান্স কী এবিং মকন গুরুত্বপূণ ত? 

ম োবোইল পোে ে যোন্স বলরত মবোঝোয়্ লর্োইয়ির গলতশীিতা, বযা ালর বযবহার, ম য় ালর 

 যায়নজয় ন্ট এবিং অযাপ এশ্চসলকউশয়নর দিতা। ম োবোইল OS-এে পোে ে যোন্স উন্নত 

থোকরল: 

✔ সিভোইি দ্রুত কোজ কেরব। 

✔ বযোিোসে দ্ীর্ টক্ষণ চলরব। 

✔ অযোপ মলোসিিং িোই  কর  যোরব। 

✔ ম র োসে বযবস্থোপনো আেও কোয টকে হরব। 

 

৭.২ পারের যান্সয়ক িোলবতকারী লবষ্েি ূহ 

১. িয়িির ও RAM বযবস্থাপনা 

✔ CPU (Central Processing Unit): হোই-পোে ে যোন্স সচপ ময ন Apple A17, Snapdragon 

8 Gen 3 ইতযোসদ্ সিভোইরিে ক টদ্ক্ষতো বোড়োয়্। 

✔ RAM (Random Access Memory): মবসি RAM থোকো  োসল্টিোসস্কিং ও অযোপ ওরপসনিং িোই  

ক োরত িোহোযয করে। 

২. বযা ালর বযবস্থাপনা 

✔ Optimized Charging & Power Management (iOS & Android 12+)। 

✔ Dark Mode ও Low Power Mode বযা ালর িাশ্রে কয়র। 

৩. মোয়রজ বযবস্থাপনা 

✔ UFS 3.1 & 4.0 Storage দ্রুত িোিো সেি/েোইি পোে ে যোন্স বোড়োয়্। 

✔ Storage Optimization Tools অপ্ররয়্োজনীয়্  োইল  ুরছ মেোরেজ সে করে। 

৪. মন ওোকত পারের যান্স 

✔ 5G, Wi-Fi 6 & 6E দ্রুত িোিো িোন্স োে সনন্দিত করে। 

✔ Adaptive Connectivity প্ররয়্োজন অনুযোয়্ী বযোিোসে ও িোিো িিংেক্ষণ করে। 
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৭.৩ ম াবাইি OS-এর পারের যান্স অপট  াইয়জশন মকৌশি 

১. বযাকোউন্ড অযাপ বযবস্থাপনা 

✔ বযোকগ্রোউরন্ড চল োন অপ্ররয়্োজনীয়্ অযোপ বন্ধ করুন। 

✔ Android-এ Battery Optimization Mode বযবহোে করুন। 

✔ iOS-এ Background App Refresh বন্ধ করুন। 

২. কযাশ ম য় ালর ও জাঙ্ক োইি পলরষ্কার করা 

✔ অযোপ কযোি ম র োসে  ুরছ ম লরল মেোরেজ সে হয়্ এবিং অযোপ পোে ে যোন্স ভোরলো হয়্। 

✔ Files by Google ও CCleaner এে  রতো অযোপ বযবহোে করে কযোি  ুছরত পোরেন। 

৩. অযালনয় শন ও োলেস মিট িংি পলরবততন করা 

✔ Android Developer Mode মথরক Window Animation Scale, Transition Animation 

Scale, Animator Duration Scale কস রয়্ সদ্ন। 

✔ iOS Reduce Motion Feature অযোসনর িন কস রয়্ মদ্য়্, যো পোে ে যোন্স বোড়োয়্। 

৪. মোয়রজ অলি াইয়জশন 

✔ Cloud Storage (Google Drive, iCloud) বযবহার করুন। 

✔ Smart Storage Management-এে  োযযর  অপ্ররয়্োজনীয়্  োইল সিসলি করুন। 

 

৭.৪ বযা ালর িাইে অপট  াইয়জশন 

১. ম াবাইি OS-এর পাওোর মিলেিং লেিার 

✔ Android Adaptive Battery – বযোিোসেে বযবহোে অনুিোরে AI বযোিোসে অপটি োইজ করে। 

✔ iOS Low Power Mode – বযোিোসে ২০% সনরচ নো রল িন্দিয়্ কেো হয়্। 

✔ Dark Mode – OLED সিিরপ্ল্রত বযোিোসে িোশ্রয়্ করে। 
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২. বযা ালর মেইয়নর কারণ 

✔ Location Services মবলশ বযবহার হয়ি বযা ালর দ্রুত মশষ্ হে। 

✔ Background Sync িবি ে িািু থাকয়ি বযা ালর মবলশ খরি হে। 

✔ High Brightness মবলশ বযা ালর বযবহার কয়র। 

৩. বযা ালর িাইে বাড়ায়নার উপাে 

✔ Background Process Limit মি  করুন। 

✔ Auto-brightness িািু করুন। 

✔ Airplane Mode বযবহার করুন র্খন মন ওোকত দরকার মনই। 

 

৭.৫ ম াবাইি মোয়রজ অপট  াইয়জশন 

১. মোয়রজ বযবস্থাপনা মকৌশি 

✔ Unused Apps Remove করুন। 

✔ High-Quality Photos & Videos Cloud Storage-এ িিংরিণ করুন। 

✔ Duplicate & Large Files Finder Tool বযবহার করুন। 

২. মোয়রজ অপট  াইয়জশয়ন iOS বনা  Android 

লেিার Android iOS 

Storage Optimization 

Tools 

Files by Google, SD 

Maid 

Built-in storage 

management 

Cloud Backup Google Drive, OneDrive iCloud 

Auto Delete Old Messages Available Available 

 

৭.৬ মগল িং ও মহলে  াক পারের যান্স বুে করা 

✔ Game Mode (Android & iOS) – পোে ে যোন্স ও মে  মেি বোড়োয়্। 

✔ RAM Management – সে RAM সনন্দিত কেরত Unused Apps বন্ধ করুন। 

✔ Refresh Rate Optimization – 60Hz মথরক 120Hz কেরল স্মুথ পোে ে যোন্স পোওয়্ো যোয়্। 
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৭.৭ ম াবাইি OS আপয়র্  ও পারের যান্স ই প্রুেয় ন্ট 

✔ Android Security Patch & iOS Update সনয়্স ত কেরল পোে ে যোন্স ভোরলো হয়্। 

✔ Beta vs Stable Update – মবিো ভোি টন বযোিোসে মড্রইন বোড়োয়্। 

 

এই অধ্যাে মথয়ক কী লশখিা ? 

     ম োবোইল OS-এে পোে ে যোন্স সকভোরব অপটি োইজ কেো যোয়্। 

     বযোকগ্রোউন্ড অযোপ ও কযোি পসেষ্কোে করে ম োবোইল  োে কেো যোয়্। 

     বযোিোসে লোই  কীভোরব বোড়োরনো যোয়্। 

     মেোরেজ অপটি োইরজিন মকৌিল িিরকট জোনলো । 

     মগস িং ও মহসভ িোরস্কে জনয পোে ে যোন্স বুে কেো যোয়্। 
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অষ্ট্  অধ্যাে  

ম াবাইি অপায়রট িং লিয়েয় র লিলকউলরট  

(Security in Mobile Operating Systems) 
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৮.১ ম াবাইি লিলকউলরট  কী এবিং মকন গুরুত্বপূণ ত? 

ম োবোইল সিসকউসেটি হল মিই বযবস্থোগুসল এবিং প্রযুন্দি, যো ম োবোইল সিভোইরি মিিো, অযোপ, 

মনিওয়্োকট এবিং বযবহোেকোেীে মগোপনীয়্তো িুেসক্ষত েোরে। 

ম াবাইি লিলকউলরট  গুরুত্বপূণ ত কারণ: 

✔ ম োবোইল সিভোইি বযবহোেকোেীরদ্ে বযন্দিগত তথয যোেণ করে, ময ন বযোিংসকিং মিিো, 

পোিওয়্োিট,  রিো, ম রিজ এবিং আেও অরনক সকছু। 

✔ অিতকটতো বো সনেোপিো বযবস্থোে অভোব এক্সরপোজি হওয়্ো বো হযোক হওয়্োে ঝুাঁ সক িৃটষ্ট্ কেরত 

পোরে। 

✔ সনেোপিোে অভোব থোকরল মগোপনীয়্তো লসিত হরত পোরে এবিং সিন্দজিোল চুসে, িযো , 

 যোলওয়্োে, স সিিং ইতযোসদ্ র্িরত পোরে। 

 

৮.২ ম াবাইি অপায়রট িং লিয়েয়  লিলকউলরট  মে ি 

১.  যািওোর (Malware) 

✔  যোলওয়্োে হল মিই যেরনে ক্ষসতকে ি িওয়্যোে যো সিভোইরিে সনেোপিো লিন করে এবিং 

তথয চুসে করে, বযোিোসে েেচ বোড়োয়্, সকিংবো সিরে রক ধ্বিংি কেরত পোরে। 

✔ ম াবাইি  যািওোয়রর ধ্রন: 

• Virus: সিরের ে অনযোনয  োইলগুসলরত ছসড়রয়্ পড়রত পোরে। 

• Trojan Horse: িুদৃ্িয অযোপ বো  োইরলে আড়োরল ক্ষসতকে ি িওয়্যোে। 

• Spyware: বযবহোেকোেীে মগোপন তথয িিংগ্রহ কেরত পোরে। 

• Adware: িযো  অযোি মিো করে এবিং সিরের ে পোে ে যোন্স যীে করে। 

২. লেলশিং (Phishing) 

✔ স সিিং এক যেরনে প্রতোেণো মযেোরন হযোকোে ইউজোরেে মগোপন তথয, ময ন পোিওয়্োিট বো 

মিসিি কোিট নম্বে িিংগ্রহ কেরত ভুয়্ো ওরয়্বিোইি বো ইর ল বযবহোে করে। 

✔ ম োন কল, SMS বো WhatsApp  োযযর  স সিিং অযোিোকও হরত পোরে। 
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৩. অযালিয়কশন এবিং লর্োইি  যালনপুয়িশন 

✔ অযোসপ্ল্রকিন ইন্সিল কেোে আরগ অনু লত মিক কেো জরুসে। অরনক অযোপ আপনোে 

সিভোইরিে গুরুত্বপূণ ট তথয চুসে বো  যোসনপুরলি কেরত পোরে। 

✔ Rooting বো Jailbreaking প্রন্দিয়্োগুসল সিসকউসেটি সিরে রক বোইপোি করে, যো হযোকোেরদ্ে 

জনয িুরযোগ বতসে করে। 

 

৮.৩ ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা বযবস্থা 

১. অযাপ পারল শন  যায়নজয় ন্ট 

✔ ম োবোইল অযোপ বযবহোরেে ি য়্, অযাপ পারল শন েুবই গুরুত্বপূণ ট। আপনোে অনু সত 

ছোড়ো মকোন অযোপ মযন সিভোইরিে গুরুত্বপূণ ট তথয অযোরক্সি কেরত নো পোরে, মিিো সনন্দিত 

কেরত হরব। 

✔ Android: Permission Manager বযবহোে করুন। 

✔ iOS: App Privacy মিকিন মথরক আপনোে অযোপ পোেস িন সনয়্ন্ত্রণ কেরত পোেরবন। 

২. এনশ্চিপশন (Encryption) 

✔ ম োবোইল সিভোইরি েুি লর্ক এনশ্চিপশন সিভোইরিে ি স্ত মিিোরক এনন্দিি করে। 

✔ Android এবিং iOS উভয়্ই এনন্দিপিন িোরপোিট করে, যো সিভোইি হোসেরয়্ মগরল বো চুসে হরল 

আপনোে বযন্দিগত তথয িুেসক্ষত েোরে। 

✔ File Encryption স চোরেে  োযযর  মগোপনীয়্  োইলগুসলও িুেসক্ষত কেো যোয়্। 

৩. লেঙ্গারলিন্ট/মেি আইলর্ এবিং পািয়কার্ 

✔ Biometric Authentication (Fingerprint, Face ID): ম োবোইল সিভোইরিে জনয অতযন্ত 

িন্দিিোলী সিসকউসেটি বযবস্থো। 

✔ Passcode/Password: সিরে  এবিং অযোপ সিসকউসেটি সনন্দিত কেোে জনয িন্দিিোলী 

পোিওয়্োিট বযবহোে কেো উসচত। 
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৪.  যানয়র্ লর আপয়র্ ি (Mandatory Updates) 

✔ Android এবিং iOS দু্ই অপোরেটিিং সিরে ই সনয়্স ত security patches প্রকোি করে, যো 

সনেোপিো দু্ব টলতোগুসল ম েো ত করে। 

✔ অরিোর টিক আপরিি চোল ুেোেো উসচত যোরত আপসন িব টরিষ সিসকউসেটি আপরিি মপরত 

পোরেন। 

 

৮.৪ ম াবাইি অপায়রট িং লিয়েয় র মন ওোকত লিলকউলরট  

১. ওোই-োই লিলকউলরট  

✔ WPA3 Encryption: এটি িবরচরয়্ সনেোপদ্ ওয়্োই- োই এনন্দিপিন ম থি, যো মিিোে িুেক্ষো 

সনন্দিত করে। 

✔ Public Wi-Fi বযবহোে কেোে ি য়্ VPN (Virtual Private Network) বযবহোে করুন। 

✔ Wi-Fi Password Protection সনন্দিত করুন। 

২. ব্িু ুথ লিলকউলরট  

✔ Bluetooth Pairing সনেোপদ্ েোেরত, Only Secure Connections বযবহোে করুন। 

✔ Bluetooth Visibility বন্ধ েোেুন যেন তো বযবহোে নো কেো হয়্। 

৩. ম াবাইি লর্োইি  যায়নজয় ন্ট (MDM) 

✔ MDM Solutions প্রসতিোনগুসলে জনয অতযন্ত গুরুত্বপূণ ট, যো Mobile Device 

Management সিরের ে  োযযর  ম োবোইল সিভোইরিে সনেোপিো সনন্দিত করে। 

✔ Remote Wipe স চোে সিভোইি হোেোরল বো চুসে হরল আপনোে মিিো  ুরছ ম লরত িোহোযয 

করে। 

 

৮.৫ ম াবাইি লনরাপত্তা িে ওেযার ও অযালিয়কশন 

১. অযালন্ট-োইরাি/অযালন্ট- যািওোর িে ওেযার 

✔ Android এবিং iOS উভয়্ প্ল্যোি র ট সিসকউসেটি অযোপি ময ন Norton, McAfee, Avast 

বযবহোে কেো মযরত পোরে, যো  যোলওয়্োে, িযো , এবিং অনযোনয সনেোপিো ঝুাঁ সক মথরক েক্ষো করে। 
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২. লিলকউলরট  অযাপি 

✔ Android-এে জনয অযোসপ্ল্রকিন লক (App Lock), iOS-এে জনয App Privacy মিটিিংি 

বযবহোে করুন। 

✔ Find My Device (Android) এবিং Find My iPhone (iOS) সিভোইি হোেোরল িযোসকিং কেরত 

িোহোযয করে। 

 

৮.৬ ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা অযার্োন্সর্ লেিারি 

১.  ালি-মিোর লিলকউলরট  (Multi-layer Security) 

✔ ম োবোইল অপোরেটিিং সিরের  লতন স্তয়রর লিলকউলরট  থোরক: 

1. Physical Security: সিভোইি হোেোরনো বো চুসে হরল Lockscreen Security সিরে  

সনেোপিো সনন্দিত করে। 

2. Network Security: িুেসক্ষত মনিওয়্োরকটে  োযযর  সিরে রক অরিোর টিক িুেক্ষো 

মদ্ওয়্ো হয়্। 

3. Software Security: সনয়্স ত ি িওয়্যোে আপরিি, এনন্দিপিন এবিং অযোপ 

সনেোপিো সনন্দিত করে। 

 

৮.৭ ম াবাইি লিলকউলরট  মথয়ক কী লশখিা ? 

     ম োবোইল অপোরেটিিং সিরের ে সিসকউসেটি কী এবিং মকন তো গুরুত্বপূণ ট। 

      যোলওয়্োে, স সিিং এবিং অনযোনয সিসকউসেটি মেিি িিরকট জোনলো । 

     ম োবোইল সিভোইরিে সিসকউসেটি বযবস্থোপনো মকৌিল, ময ন এনন্দিপিন, পোিওয়্োিট 

িুেক্ষো, এবিং অযোসন্ট- যোলওয়্োে ি িওয়্যোে িিরকট জোনলো । 

     মনিওয়্োকট সিসকউসেটি এবিং  যোরনজর ন্ট সিরে গুসল বযবহোে করে িুেক্ষো সনন্দিত কেো। 

     ম োবোইল অপোরেটিিং সিরের  সিসকউসেটি স চোে ও ি িওয়্যোে গুসল কীভোরব কোজ করে। 
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নব  অধ্যাে  

ম াবাইি অপায়রট িং লিয়েয় র অযালিয়কশন 

 যায়নজয় ন্ট  

(Application Management in Mobile Operating 

Systems) 
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৯.১ ম াবাইি অযালিয়কশন কী? 

ম োবোইল অযোসপ্ল্রকিন (Mobile Application) হরলো স্মোিটর োন, িযোবরলি বো অনযোনয ম োবোইল 

সিভোইরি চোলোরনোে জনয সিজোইন কেো ি িওয়্যোে। এটি সবসভন্ন কোয টি  িিোদ্ন কেরত 

বযবহোে কেো হয়্, ময ন মযোগোরযোগ, সবরনোদ্ন, সিক্ষো, স্বোস্থযরিবো, এবিং বযবিোসয়্ক কোয টি । 

অযালিয়কশয়নর িধ্ান ধ্রন 

✔ Native Apps: সনসদ্টষ্ট্ একটি প্ল্যোি র টে জনয বতসে (ময ন, Android-এে জনয Java/Kotlin, 

iOS-এে জনয Swift/Objective-C)। 

✔ Web Apps: ব্রোউজোরে চলো অযোপ (ময ন, PWA - Progressive Web App)। 

✔ Hybrid Apps: একোসযক প্ল্যোি র ট চলরত পোরে (ময ন, React Native, Flutter)। 

 

৯.২ ম াবাইি অযালিয়কশন  যায়নজয় ন্ট কী? 

ম োবোইল অপোরেটিিং সিরের  অযোসপ্ল্রকিন  যোরনজর ন্ট বলরত মিই প্রন্দিয়্োগুরলো মবোঝোয়্, 

যোে  োযযর  অযোপ ইনেরলিন, আপরিি, পোেস িন  যোরনজর ন্ট, সেরিোি ট বযবস্থোপনো, 

বযোকগ্রোউন্ড প্ররিি, এবিং সনেোপিো সনন্দিত কেো হয়্। 

✔ অযাপ ইনেয়িশন এবিং লর ুোি 

✔ অযাপ পারল শন ও র্া া  যায়নজয় ন্ট 

✔ বযাকোউন্ড অযাপ কয়রাি 

✔ অযাপ আপয়র্  ও অলি াইয়জশন 

✔ অযাপ লিলকউলরট  ও র্া া মিায় কশন 

 

৯.৩ ম াবাইি অযাপ ইনেয়িশন এবিং  যায়নজয় ন্ট 

১. অযাপ ইনেয়িশন পদ্ধলত 

✔ Google Play Store (Android) এবিং App Store (iOS) মথরক অস সিয়্োল অযোপ িোউনরলোি 

কেো যোয়্। 
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✔ APK (Android Package)  োইল সদ্রয়্ অযোপ ইনেল কেো যোয়্ (যসদ্ও এটি সনেোপিোে ঝুাঁ সক 

বতসে কেরত পোরে)। 

✔ Enterprise Apps (বযবিোসয়্ক প্ররয়্োজরন) আলোদ্ো সিসস্ট্রসবউিন ম থরি ইনেল কেো হয়্। 

২. অযাপ লর ুে এবিং আনইনেয়িশন 

✔ বযবহোেকোেীেো িেোিসে Settings > Apps মথরক ইনেল কেো অযোপ আনইনেল কেরত 

পোরে। 

✔ সকছু System Apps (bloatware) সি ল্টভোরব ইনেল কেো থোরক, যো আনইনেল কেো যোয়্ 

নো, তরব Disable কেো মযরত পোরে। 

 

৯.৪ ম াবাইি অযাপ পারল শন ও র্া া  যায়নজয় ন্ট 

১. অযাপ পারল শন কয়রাি 

✔ Camera, Microphone, Location, Contacts ইতযোসদ্ে অযোরক্সি শুযু োত্র সবশ্বস্ত 

অযোপগুরলোে জনয চোলু কেো উসচত। 

✔ Android: Settings > Apps > Permissions মথরক অযোপ পোেস িন সনয়্ন্ত্রণ কেো যোয়্। 

✔ iOS: Settings > Privacy মথরক পোেস িন সনয়্ন্ত্রণ কেো যোয়্। 

২. কযায়শ এবিং মোয়রজ বযবস্থাপনা 

✔ অযোসপ্ল্রকিন বযবহোরেে ি য়্ cache files বতসে হয়্, যো ম োরনে মেোরেজ দ্েল কেরত 

পোরে। 

✔ সনয়্স ত cache clear কেরল ম োন দ্রুত কোজ করে এবিং জোয়্গো েোসল হয়্। 

 

৯.৫ বযাকোউন্ড অযাপ এবিং িয়িি  যায়নজয় ন্ট 

✔ ম োবোইল অপোরেটিিং সিরের  বযোকগ্রোউন্ড প্ররিি  যোরনজর ন্ট েুবই গুরুত্বপূণ ট কোেণ এটি 

বযোিোসে এবিং সেরিোি ট বযবহোে সনয়্ন্ত্রণ করে। 

✔ Android এবিং iOS স্বয়্িংন্দিয়্ভোরব background task killing প্রযুন্দি বযবহোে করে, যোরত 

বযোিোসে ও ম র োসে অপটি োইজ কেো যোয়্। 
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১. বযাকোউন্ড অযাপ িীল তকরণ 

✔ Android: Settings > Battery > Background Apps Restriction বযবহোে করে। 

✔ iOS: Settings > General > Background App Refresh মথরক সনসদ্টষ্ট্ অযোপগুরলোে 

বযোকগ্রোউন্ড কোয টি  সনয়্ন্ত্রণ কেো যোয়্। 

 

৯.৬ ম াবাইি অযাপ আপয়র্  ও অলি াইয়জশন 

১. অযাপ আপয়র্  করার িয়োজনীেতা 

✔ নতুন লেিার এবিং উন্নত পারের যান্স পোওয়্োে জনয অযোপ আপরিি কেো জরুসে। 

✔ লিলকউলরট  লেস এবিং বাগ লেশ্চসিং হয়্ আপরিরিে  োযযর । 

২. অয় া-আপয়র্  িািু/বন্ধ করা 

✔ Android: Google Play Store > Settings > Auto-update apps 

✔ iOS: Settings > App Store > Automatic Updates 

 

৯.৭ ম াবাইি অযাপ লিলকউলরট  ও র্া া মিায় কশন 

১. অযাপ লিলকউলরট  বযবস্থা 

✔ ম োবোইল অপোরেটিিং সিরের  sandboxing প্রযুন্দি বযবহৃত হয়্, যোরত অযোপ এরক অপরেে 

মিিোয়্ প্ররবি কেরত নো পোরে। 

✔ অযোপ ইনেল কেোে ি য়্ developer verification এবিং app signatures যোচোই কেো 

উসচত। 

২. অযাপ র্া া এনশ্চিপশন 

✔ Android এবিং iOS-এ এনন্দিপিন প্রযুন্দি বযবহোে কেো হয়্, যোরত ইউজোরেে িোিো সনেোপদ্ 

থোরক। 

✔ End-to-End Encryption (E2EE) যুি অযোপ ময ন WhatsApp, Signal, Telegram ইতযোসদ্ 

সনেোপদ্ মযোগোরযোগ সনন্দিত করে। 
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৯.৮ অযাপ মর্য়েিপয় ন্ট িযা ে ত ও মে ওোকত 

১. অযাপ মর্য়েিপয় য়ন্টর জনয জনলিে িযা ে ত 

✔ Android Development: Java, Kotlin, Android Studio 

✔ iOS Development: Swift, Objective-C, Xcode 

✔ Cross-Platform Development: Flutter, React Native, Xamarin 

২. লাউর্-লেলত্তক অযাপ  যায়নজয় ন্ট 

✔ Firebase (Google Cloud-based App Management System) 

✔ AWS Mobile Services 

✔ Microsoft Azure Mobile Apps 

 

৯.৯ েলবষ্যয়তর ম াবাইি অযালিয়কশন  যায়নজয় ন্ট ির্ুশ্চি 

✔ AI-based App Optimization: কৃন্দত্র  বুন্দদ্ধ িোে  োযযর  স্বয়্িংন্দিয়্ অযোপ পোে ে যোন্স 

অসি োইরজিন। 

✔ Blockchain-based App Security: মিিোে সনেোপিো সনন্দিত কেোে জনয ব্লকরচইন প্রযুন্দি। 

✔ Cloud-native Mobile Apps: স্মোিটর োন মেোরেজ কস রয়্ ক্লোউি-সভসিক অযোপ বযবহোরেে 

সদ্রক আগ্রিে হওয়্ো। 

 

৯.১০ এই অধ্যাে মথয়ক কী লশখিা ? 

     ম োবোইল অযোসপ্ল্রকিন কী এবিং এে সবসভন্ন যেন িিরকট জোনলো । 

     অযোপ ইনেরলিন, আপরিি, এবিং আনইনেল কেোে পদ্ধসত সিেলো । 

     অযোপ পোেস িন এবিং বযোকগ্রোউন্ড প্ররিি সকভোরব সনয়্ন্ত্রণ কেরত হয়্ তো জোনলো । 

     অযোপ সিসকউসেটি এবিং িোিো এনন্দিপিরনে গুরুত্ব বুঝলো । 

     ভসবষযরতে অযোসপ্ল্রকিন  যোরনজর ন্ট প্রযুন্দি িিরকট যোেণো মপলো । 
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দশ  অধ্যাে  

ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা ও 

িাইয়েলি  

(Security and Privacy in Mobile Operating 

Systems) 
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১০.১ ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা মকন গুরুত্বপূণ ত? 

ম োবোইল ম োন এেন আ োরদ্ে বদ্নন্দিন জীবরনে একটি অসবরেদ্য অিংি। আ েো ম োরনে 

 োযযর  বযন্দিগত তথয, বযোন্দঙ্কিং, মযোগোরযোগ, এবিং গুরুত্বপূণ ট  োইল িিংেক্ষণ কসে।  রল িোইবোে 

আি ণ ও তথয চুসেে ঝুাঁ সক মবরড়রছ। সনেোপিো সনন্দিত কেো নো হরল, বযবহোেকোেীেো 

 যািওেযার, োইরাি, লেলশিং, এবিং র্া া লব্রয়ির সিকোে হরত পোরে। 

 

১০.২ ম াবাইি অপায়রট িং লিয়েয় র িধ্ান লনরাপত্তা বযবস্থা 

১. িযান্ডবশ্চসিং (Sandboxing) 

✔ Android এবিং iOS-এ প্রসতটি অযোপ আলোদ্ো আলোদ্ো sandboxed environment-এ চরল, 

যোরত একটি অযোপ অনয অযোরপে মিিোয়্ প্ররবি কেরত নো পোরে। 

✔ এটি  যািওেযার ও োইরাি প্রসতরেোরয িোহোযয করে। 

২. এনশ্চিপশন (Encryption) 

✔ Android এবিং iOS-এ full-disk encryption (FDE) এবিং file-based encryption (FBE) 

বযবহৃত হয়্। 

✔ End-to-End Encryption (E2EE) প্রযুন্দি বযবহোে করে WhatsApp, Signal, Telegram-এে 

 রতো অযোপগুসল সনেোপদ্ মযোগোরযোগ সনন্দিত করে। 

৩. বায়োয় টট্র্ক অয়থনট য়কশন (Biometric Authentication) 

✔ ম োবোইল ম োরন Fingerprint Scanner, Face Recognition, Iris Scanner ইতযোসদ্ বযবহোে 

করে অসতসেি সনেোপিো প্রদ্োন কেো হয়্। 

✔ এটি পোিওয়্োিট বো PIN এে তুলনোয়্ অসযক িুেক্ষো প্রদ্োন করে। 
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৪. অযাপ পারল শন কয়রাি 

✔ বযবহোেকোেীেো Settings > Apps > Permissions-এ সগরয়্ সনসদ্টষ্ট্ অযোপ মকোন মকোন মিিোয়্ 

প্ররবি কেরত পোেরব তো সনয়্ন্ত্রণ কেরত পোরে। 

✔ iOS এবিং Android-এ এেন Microphone, Camera, Location, Contacts, SMS ইতযোসদ্ে 

অনু সত আলোদ্ো ভোরব সনয়্ন্ত্রণ কেো যোয়্। 

 

১০.৩ ম াবাইি  যািওেযার ও িাইবার হা িার ধ্রন 

১. লেলশিং (Phishing Attack) 

✔  যোসলসিয়্োি সলঙ্ক বো ভুয়্ো ওরয়্বিোইরিে  োযযর  বযন্দিগত তথয চুসে কেো হয়্। 

✔ ি াধ্ান: িরিহজনক সলরঙ্ক সক্লক নো কেো, এবিং অস সিয়্োল ওরয়্বিোইি বযবহোে কেো। 

২. মট্র্াজান ও  যািওেযার (Trojan & Malware) 

✔ অরনক ি য়্ সে অযোপ বো APK োইি িোউনরলোি কেরল  যোলওয়্যোে ম োরন প্ররবি করে। 

✔ ি াধ্ান: Google Play Store / Apple App Store ছোড়ো অনয মকোথোও মথরক অযোপ 

িোউনরলোি নো কেো। 

৩. স্পাইওেযার (Spyware Attack) 

✔ এই ি িওয়্যোে মগোপরন ইউজোরেে িোিো িযোক কেরত পোরে (ময ন, মলোরকিন, কল 

মেকসিটিং, ম রিজ)। 

✔ ি াধ্ান: অসনেোপদ্ অযোপ ইনেল নো কেো এবিং অযোসন্টভোইেোি ি িওয়্যোে বযবহোে কেো। 

৪.  যান-ইন-দয-ল র্ি (MITM) আি ণ 

✔ হযোকোেেো  োঝেোরন মথরক তথয চুসে করে, সবরিষ করে Public Wi-Fi বযবহোরেে ি য়্। 

✔ ি াধ্ান: VPN বযবহার করা এবিং Public Wi-Fi-মত গুরুত্বপূণ ত কাজ না করা। 
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১০.৪ ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা বযবস্থা উন্নত করার উপাে 

১. িব তদা িে ওেযার আপয়র্  রাখা 

✔ Android এবিং iOS-এে আপরিরি security patches অন্তভুটি থোরক যো নতুন িোইবোে 

হু সক প্রসতরেোয করে। 

✔ Settings > Software Update-এ সগরয়্ স্বয়্িংন্দিয়্ আপরিি চোল ুকেো উসচত। 

২. শশ্চিশািী পািওোর্ত ও ২-েযাির অয়থনট য়কশন (2FA) বযবহার করা 

✔ পোিওয়্োরিটে িোরথ OTP (One-Time Password) বা Google Authenticator বযবহোে কেো 

সনেোপিো আেও বোড়োয়্। 

✔ বযািংলকিং, ইয় ইি এবিং মিাশযাি ল লর্োর জনয 2FA িািু করা উলিত। 

৩. লনরাপদ ব্রাউশ্চজিং ও VPN বযবহার 

✔ HTTPS ওয়েবিাই  ছাড়া অনয মকায়না ওয়েবিাইয়  িগইন না করা উলিত। 

✔ VPN (Virtual Private Network) বযবহোে করে িোিো এনন্দিি কেো যোয়্, সবরিষ করে 

Public Wi-Fi বযবহোরেে ি য়্। 

৪. অযালন্টোইরাি এবিং লিলকউলরট  অযাপ বযবহার করা 

✔ Android-এর জনয: Avast, Kaspersky, Bitdefender ইতযোসদ্ বযবহোে কেো মযরত পোরে। 

✔ iOS: যসদ্ও Apple-এে সিসকউসেটি স্ট্রিং, তোেপেও সনভটেরযোগয VPN ও Privacy Apps বযবহোে 

কেো মযরত পোরে। 

৫. লর্োইি িক ও মিায়কশন ট্র্যালকিং িািু রাখা 

✔ Find My iPhone (iOS) এবিং Find My Device (Android) চোল ুেোেো উসচত, যোরত ম োন 

হোসেরয়্ মগরল মলোরকিন িযোক কেো যোয়্। 

✔ Settings > Security > Device Lock মথরক Face Unlock / Fingerprint Lock চোলু কেো 

মযরত পোরে। 
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১০.৫ ম াবাইি অপায়রট িং লিয়েয় র মগাপনীেতা নীলত (Privacy Policy in Mobile OS) 

১. অযায়পর র্া া িিংেয়হর লনে  

✔ অরনক অযোপ Location, Contacts, Camera, Microphone িোিো িিংগ্রহ করে। 

✔ Google Play Store এবিং App Store এেন অযোরপে Privacy Label মদ্েোয়্, যো জোসনরয়্ মদ্য়্ 

অযোপ মকোন মকোন িোিো বযবহোে কেরব। 

২. অযাপ পারল শন  যায়নজয় ন্ট 

✔ Settings > Privacy > Permissions-এ সগরয়্ মকোন অযোপ কী িোিো বযবহোে কেরছ তো মদ্েো 

যোয়্। 

✔ অপ্ররয়্োজনীয়্ পোেস িন Disable কেো উসচত। 

৩. ইনকগলনয় া ম ার্ ও ট্র্যালকিং ব্ললকিং 

✔ ব্রোউজোরে Incognito Mode বযবহোে কেরল ব্রোউন্দজিং সহসস্ট্র মিভ হয়্ নো। 

✔ Brave Browser, Firefox Focus, DuckDuckGo ইতযোসদ্ মগোপনীয়্তো েক্ষোে জনয ভোরলো।

 

১০.৬ েলবষ্যয়ত ম াবাইি অপায়রট িং লিয়েয় র লনরাপত্তা ও মগাপনীেতার উন্নলত 

✔ AI-based Threat Detection – কৃন্দত্র  বুন্দদ্ধ িোে  োযযর  স্বয়্িংন্দিয়্ িোইবোে আি ণ 

িনোিকেণ। 

✔ Quantum Encryption – ভসবষযরতে উন্নত এনন্দিপিন প্রযুন্দি। 

✔ Decentralized Identity (DID) – বযবহোেকোেীে বযন্দিগত তথয আেও িুেসক্ষত েোেোে জনয 

ব্লকরচইন-সভসিক সনেোপিো বযবস্থো।

 

১০.৭ এই অধ্যাে মথয়ক কী লশখিা ? 

     ম োবোইল অপোরেটিিং সিরের ে প্রযোন সনেোপিো বযবস্থো িিরকট জোনলো । 

      যোলওয়্যোে, স সিিং, িোইওয়্যোে ও MITM আি ণ িিরকট সিেলো । 

     ম োবোইল সনেোপিো সনন্দিত কেোে সবসভন্ন মকৌিল জোনলো । 

     মগোপনীয়্তো েক্ষোে জনয কীভোরব পোেস িন ও িযোসকিং সনয়্ন্ত্রণ কেো যোয়্ তো বুঝলো । 

     ভসবষযরতে ম োবোইল সিসকউসেটি প্রযুন্দি িিরকট যোেণো মপলো । 
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(Mobile Network and Connectivity Management) 
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১১.১ ম াবাইি মন ওোকত ও কায়নলিলেট  মকন গুরুত্বপূণ ত? 

ম োবোইল সিভোইরিে  ূল উরেিয হরলো মর্াগায়র্াগ স্থাপন ও তথয লবলন ে কেো। ম োবোইল 

অপোরেটিিং সিরের  সবসভন্ন যেরনে মন ওোকত ও কায়নলিলেট  ির্ুশ্চি বযবহৃত হয়্, যো 

বযবহোেকোেীরদ্ে ইন্টোেরনি িিংরযোগ, কল, বোতটো পোেোরনো এবিং অনযোনয সিভোইরিে িোরথ 

িিংরযোগ স্থোপন কেরত িোহোযয করে। Wi-Fi, Bluetooth, Cellular Network, NFC, GPS ইতযোসদ্ 

আযুসনক ম োবোইল মযোগোরযোগ বযবস্থোে গুরুত্বপূণ ট অিংি। 

 

১১.২ ম াবাইি মন ওোয়কতর ধ্রণ 

১. মিিুিার মন ওোকত (Cellular Network) 

ম োবোইল মনিওয়্োকট প্রযোনত মিিুিার ম কয়নািশ্চজ দ্বোেো পসেচোসলত হয়্। এটি সবসভন্ন প্রজরমে 

 োযযর  সবকসিত হরয়্রছ: 

িজন্ম (Generation) ম্পস্পর্ (গলত) ববলশষ্ট্য 

1G (First Generation) 2.4 Kbps শুযু োত্র অযোনোলগ ভরয়্ি কল 

2G (Second Generation) 64 Kbps সিন্দজিোল ভরয়্ি কল, SMS 

3G (Third Generation) 2 Mbps সভসিও কল, ম োবোইল ইন্টোেরনি 

4G (Fourth Generation) 100 Mbps - 1 Gbps HD সভসিও সস্ট্রস িং,  োে ব্রোউন্দজিং 

5G (Fifth Generation) 1-10 Gbps IoT, স্মোিট সিটি, আল্িো-মলো লযোরিন্দন্স 

 

✔ মিিুিার মন ওোয়কতর উপাদান: 

• BTS (Base Transceiver Station): ম োবোইল িোওয়্োরেে  োযযর  িিংরযোগ স্থোপন করে। 

• MSC (Mobile Switching Center): কল িোন্স োে ও েোউটিিং পসেচোলনো করে। 

• Internet Gateway: ম োবোইল মিিোে  োযযর  ইন্টোেরনি িিংরযোগ প্রদ্োন করে। 
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২. ওোই-োই (Wi-Fi) 

✔ ম োবোইল সিভোইি Wi-Fi (Wireless Fidelity) বযবহোে করে ওয়্যোেরলি ইন্টোেরনি িিংরযোগ 

গ্রহণ কেরত পোরে। 

✔ এটি 2.4 GHz এবিং 5 GHz বযায়ন্ড কোজ করে এবিং বোসড়, অস ি, পোবসলক মপ্ল্রি বযবহৃত 

হয়্। 

✔ Wi-Fi 6 বতট োরন িবরচরয়্ উন্নত প্রযুন্দি, যো উচ্চ গলত ও ক  িযায় শ্চন্স প্রদ্োন করে। 

✔ Wi-Fi িুলবধ্া: 

• ম োবোইল িোিো বযবহোে ছোড়োই ইন্টোেরনি িিংরযোগ পোওয়্ো যোয়্। 

• অসযক বযোন্ডউইথ ও দ্রুতগসতে িিংরযোগ প্রদ্োন করে। 

• পোবসলক মনিওয়্োকট সহরিরব িহজলভয। 

✔ Wi-Fi অিুলবধ্া: 

• সনেোপিো ঝুাঁ সক মবসি (হযোসকিং, MITM Attack ইতযোসদ্)। 

• সিগনযোল দু্ব টল হরল িিংরযোরগে গসত কর  যোয়্। 

 

৩. ব্িু ুথ (Bluetooth) 

✔ Bluetooth হরলো স্বল্প দ্েূরত্বে ওয়্যোেরলি কোরনকিন, যো ২.৪ GHz লেয়কায়েশ্চন্স বযবহোে 

করে সিভোইিগুরলোে  রযয তথয আদ্োন-প্রদ্োন করে। 

✔ Bluetooth 5.0 & 5.2 বতট োরন উন্নত প্রযুন্দি, যো মবলশ মরঞ্জ ও োে র্া া ট্র্ান্সোর 

প্রদ্োন করে। 

✔ এটি লে য়নি ট্র্যাকার, স্মা ত  ওোি, ওেযারয়িি মহর্য়োন, স্মা ত  মহা  লর্োইয়ির 

িোরথ িিংরযোগ স্থোপন কেরত বযবহৃত হয়্। 

✔ Bluetooth িুলবধ্া: 

• ক  পোওয়্োে বযবহোে করে। 

• ইন্টোেরনি িিংরযোগ ছোড়োই সিভোইরিে  রযয তথয আদ্োন-প্রদ্োন কেো যোয়্। 
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✔ Bluetooth অিুলবধ্া: 

• দ্েূত্ব মবসি হরল িিংরযোরগে গসত কর  যোয়্। 

• সনেোপিোে জনয িুেসক্ষত নো হরল Bluetooth Spoofing, BlueJacking এে  রতো 

আি রণে সিকোে হরত পোরে। 

 

৪. NFC (Near Field Communication) 

✔ NFC হরলো স্বল্প দ্েূরত্ব তথয লবলন য়ের ির্ুশ্চি, যো ৪ মিলন্টল  ার বা ক  দরূয়ত্ব কোজ 

করে। 

✔ এটি িোযোেণত ম াবাইি মপয় ন্ট (Google Pay, Apple Pay), কন যািয়িি কার্ত, স্মা ত  

কী ইতযালদয়ত বযবহৃত হয়্। 

✔ NFC িুলবধ্া: 

• অতযন্ত দ্রুতগলতর র্া া ট্র্ান্সোর। 

• লনরাপদ ম াবাইি মপয় ন্ট লিয়ে  সহরিরব বযবহৃত হয়্। 

✔ NFC অিুলবধ্া: 

• িিংরযোগ দ্েূত্ব ক  হওয়্োয়্ বযবহার িীল ত। 

• িটেক িুেক্ষো বযবস্থো নো থোকরল NFC Spoofing হরত পোরে। 

 

৫. GPS (Global Positioning System) 

✔ GPS হরলো িযায় িাই  লেলত্তক মনলেয়গশন ির্ুশ্চি, যো মিায়কশন ট্র্যালকিং, 

মনলেয়গশন ও  যালপিং কোরজ বযবহৃত হয়্। 

✔ ম োবোইল অপোরেটিিং সিরের  Google Maps, Apple Maps, Waze-এে  রতো অযোপ GPS 

বযবহোে করে সেরয়্ল-িোই  মনসভরগিন িুসবযো মদ্য়্। 

✔ GPS িুলবধ্া: 

• লরয়েি- াই  ট্র্যালকিং ও মনলেয়গশন কেো যোয়্। 
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• গালড়, স্মা তয়োন ও স্মা তওোি ট্র্যালকিং কেো িম্ভব। 

✔ GPS অিুলবধ্া: 

• লনরাপত্তা ঝুাঁ লক: সিভোইরিে অবস্থোন িযোক কেো যোয়্। 

• বযা ালর দ্রুত মশষ্ হে। 

 

১১.৩ ম াবাইি মন ওোকত লনরাপত্তা বযবস্থা 

✔ VPN (Virtual Private Network): িুেসক্ষত ইন্টোেরনি ব্রোউন্দজিং সনন্দিত করে। 

✔ Firewalls & Encryption: ম োবোইল মনিওয়্োরকটে তথয এনন্দিি করে িুেসক্ষত েোেো হয়্। 

✔ 2FA (Two-Factor Authentication): অনলোইন অযোকোউন্ট িুেসক্ষত েোেরত অসতসেি 

সনেোপিো স্তে। 

✔ Wi-Fi Security: পোবসলক Wi-Fi বযবহোরেে ি য়্ HTTPS ও VPN বযবহোে কেো উসচত। 

 

১১.৪ েলবষ্যয়তর মন ওোকত ির্ুশ্চি (Future of Mobile Connectivity) 

✔ 6G ির্ুশ্চি: ১০০ Gbps ম্পিি, মলো-লযোরিন্দন্স। 

✔ Li-Fi (Light Fidelity): ওয়্োই- োইরয়্ে সবকল্প, যো LED লোইরিে  োযযর  উচ্চগসতে ইন্টোেরনি 

প্রদ্োন কেরব। 

✔ Satellite Internet (Starlink, OneWeb): সবশ্ববযোপী ইন্টোেরনি িিংরযোগ সনন্দিত কেরব। 

 

১১.৫ এই অধ্যাে মথয়ক কী লশখিা ? 

     ম োবোইল মনিওয়্োরকটে সবসভন্ন প্রযুন্দি (Cellular, Wi-Fi, Bluetooth, NFC, GPS) িিরকট 

জোনলো । 

     মনিওয়্োকট সনেোপিো ও ঝুাঁ সক িিরকট িরচতন হলো । 

     ভসবষযরতে মনিওয়্োকট প্রযুন্দিে সদ্রক নজে সদ্লো । 
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১২.১ েূল কা 

প্রযুন্দিে ি সবকোরিে  রল ম াবাইি অপায়রট িং লিয়ে  সদ্ন সদ্ন আেও উন্নত হরে। 

বতট োরনে Android, iOS, HarmonyOS, KaiOS এে পোিোপোসি নতুন নতুন প্রযুন্দিে িিংরযোজন 

ভসবষযরতে ম োবোইল বযবস্থোরক আেও িন্দিিোলী ও স্মোিট করে তুলরব। 

এই অযযোরয়্, আ েো ম োবোইল অপোরেটিিং সিরের ে ভসবষযৎ উন্নেন, নতুন ির্ুশ্চি, িযায়িঞ্জ 

ও িম্ভাবনা সনরয়্ সবস্তোসেত আরলোচনো কেরবো। 

 

১২.২ েলবষ্যয়তর ম াবাইি অপায়রট িং লিয়েয় র িম্ভাবনা 

১. আট তলেলশোি ইয়ন্টলিয়জন্স (AI) ও ম লশন িালন তিং (ML) ইলন্টয়েশন 

✔ ম াবাইি লর্োইিগুয়িা আরও বুশ্চদ্ধ ান হয়ব কোেণ অপোরেটিিং সিরের  AI ও 

Machine Learning যুি হরে। 

✔ AI সভসিক স চোেগুরলো: 

• স্বেিংশ্চিে অযাপ িুপালরশ (Smart Suggestions) 

• েয়েি লরকগলনশন ও স্মা ত অযালিেযান্ট (Google Assistant, Siri, Bixby) 

• মেি লরকগলনশন ও বায়োয় টট্র্ক লনরাপত্তা উন্নলত 

• বযা ালর অপট  াইয়জশন ও অযাপ  যায়নজয় ন্ট 

 

২. লাউর্-লেলত্তক ম াবাইি অপায়রট িং লিয়ে  

✔ ভসবষযরতে অপোরেটিিং সিরে  হরব "Cloud OS", মযেোরন মেোরেরজে উপে সনভটেিীলতো 

ক রব। 

✔ Cloud OS িুলবধ্া: 

• ম োবোইরলে জোয়্গো ক  লোগরব, দ্রুতগসতে পোে ে যোন্স পোওয়্ো যোরব। 
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• িকল অযোপ ইন্টারয়ন  লেলত্তক হয়ব, যোে  রল িহরজ আপরিি ও িুেক্ষো বৃন্দদ্ধ 

পোরব। 

✔ Google ইরতো রযয Fuchsia OS বতসে কেরছ, যো িিূণ ট লাউর্-লেলত্তক হরত পোরে। 

 

৩. হাইলব্রর্ ম াবাইি অপায়রট িং লিয়ে  (একালধ্ক িযা ে ত ি থ তনকারী) 

✔ ভসবষযরত, একট  OS লদয়ে ম াবাইি,  যাবয়ি , স্মা তওোি, স্মা ত  ট লে পলরিািনা 

করা র্ায়ব। 

✔ উদ্োহেণ: 

• HarmonyOS (Huawei) → ম োবোইল, টিসভ, স্মোিট ম্পিকোে িব একিোরথ চোলোরত পোরে। 

• Fuchsia OS (Google) → Android ও Chrome OS এে স শ্রণ। 

• Windows 10X → ম োবোইল ও মিস্কিরপ একিোরথ কোজ কেোে জনয বতসে হরে। 

 

৪. উন্নত লনরাপত্তা বযবস্থা ও র্া া িাইয়েলি 

✔ বতট োন ি রয়্ে িবরচরয়্ গুরুত্বপূণ ট সবষয়্ হরলো লনরাপত্তা ও িাইয়েলি। 

✔ ভসবষযরত অপোরেটিিং সিরের  থোকরব: 

• End-to-End এনশ্চিপশন 

• AI লেলত্তক অযালন্ট- যািওেযার লিয়ে  

• র্া া ট্র্যালকিং লনেন্ত্রণ (Apple-এর App Tracking Transparency-এর  য়তা) 

• বায়োয় টট্র্ক অয়থনট য়কশন (Face ID, Retina Scan) 

 

৫. ৬G ও উন্নত কায়নলিলেট  

✔ ৫G ির্ুশ্চি ম োবোইল অপোরেটিিং সিরের  উচ্চগলতর র্া া ট্র্ান্সোর, মিা িযায় শ্চন্স ও 

ইন্টারয়ন  অে লথিংি (IoT) উন্নত কেরব। 

✔ ভসবষযরত, 6G ির্ুশ্চি ম োবোইল অপোরেটিিং সিরের  ১০০ Gbps পর্ তন্ত গলত প্রদ্োন কেরত 
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িক্ষ  হরব। 

✔ Li-Fi (Light Fidelity) → আরলোে  োযযর  ইন্টোেরনি প্রদ্োন কেরব, যো বতট োন Wi-Fi এে মচরয়্ 

১০০ গুণ দ্রুত। 

 

১২.৩ েলবষ্যয়তর িযায়িঞ্জ ও ি াধ্ান 

িযায়িঞ্জ িম্ভাবয ি াধ্ান 

লনরাপত্তা হু লক (Malware, Phishing, Hacking) িন্দিিোলী AI সভসিক অযোসন্ট-

 যোলওয়্যোে সিরে  

বযা ালর িাইে কয়  র্াওো উন্নত AI Power Management & 

Wireless Charging 

লর্োইি কিযাট লবলিট  ইিুয (পুরাতন 

লর্োইি নতুন OS িািায়ত পায়র না) 

Cloud OS & AI Based 

Optimization 

র্া া িাইয়েলি িঙ্ঘন GDPR, Zero Trust Security 

Model 

 

১২.৪ েলবষ্যয়ত ম াবাইি অপায়রট িং লিয়েয় র িম্ভাবয পলরবততন 

✔ ম াবাইি লর্োইিগুয়িা ক  শশ্চি খরি করয়ব এবিং দীর্ তস্থােী বযা ালর থাকয়ব। 

✔ একট  অপায়রট িং লিয়ে  িব ধ্রয়নর লর্োইয়ি ি থ তন করয়ব। 

✔ এআই িিূণ ত অপায়রট িং লিয়ে  পলরিািনা করয়ব,  ানুষ্য়ক ক  হস্তয়িপ করয়ত 

হয়ব। 

✔ র্া া মোয়রয়জর পলরবয়তত িবলকছু লাউর্-লেলত্তক হয়ব। 

 

১২.৫ এই অধ্যাে মথয়ক কী লশখিা ? 

     ভসবষযরতে ম োবোইল অপোরেটিিং সিরের ে ির্ুশ্চি ও উন্নেন িিরকট জোনলো । 

     AI, Cloud OS, Security, 6G, Li-Fi কীভোরব ম োবোইল প্রযুন্দিরক পসেবতটন কেরব তো 

জোনলো । 

     ম োবোইল অপোরেটিিং সিরের ে িম্ভাবয িযায়িঞ্জ ও ি াধ্ান িিরকট যোেণো মপলো । 
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লবলেন্ন ম াবাইি অপায়রট িং লিয়েয় র তুিনা ূিক লবয়েষ্ণ 

ববলশষ্ট্য Android iOS Harmony

OS 

KaiOS Windows 

Phone 

(বন্ধ) 

িলতষ্ঠান Google Apple Huawei KaiOS 

Technologi

es 

Microsoft 

িথ  িকাশ ২০০৮ ২০০৭ ২০১৯ ২০১৭ ২০১০ 

বতত ান 

িিংকরণ 

Android 14 

(2024) 

iOS 17 

(2024) 

HarmonyO

S 4 (2023) 

KaiOS 3.0 

(2021) 

Windows 

10 Mobile 

(2017) 

িাইয়িন্স ওরপন মিোি ট 

(Apache, GPL) 

মক্লোজি 

মিোি ট 

(মপ্রোপোইিোসে

) 

ওরপন 

মিোি ট 

(AOSP 

সভসিক) 

ওরপন 

মিোি ট 

মক্লোজি 

মিোি ট 

(মপ্রোপোইিো

সে) 

OS েযাল লি Unix-like 

(Linux সভসিক) 

Unix-like 

(Darwin 

সভসিক) 

Unix-like 

(LiteOS 

সভসিক) 

Linux 

সভসিক 

Windows 

NT সভসিক 

মিাোল িং 

িযাঙু্গয়েজ 

C, C++, Java, 

Kotlin 

C, C++, 

Objective-

C, Swift 

C, C++, 

Java 

HTML5, 

JavaScript 

C, C++, C# 

Supported 

CPU 

Architecture 

ARM, ARM64, 

x86, x86_64, 

RISC-V 

ARM, 

ARM64 

ARM, 

ARM64 

ARM ARM, x86 
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(Apple 

Silicon) 

অযাপ মোর Google Play 

Store 

Apple App 

Store 

Huawei 

AppGallery 

KaiStore Microsoft 

Store (বন্ধ) 

অযাপ িিংখযা ৩+ স সলয়্ন ২+ স সলয়্ন ১+ স সলয়্ন ১,০০০+ ৬ লোে 

(বন্ধ) 

লর্োইি 

কিযাট লবলি

ট  

িব যেরনে 

সিভোইরি 

পোওয়্ো যোয়্ 

শুযু োত্র 

Apple 

সিভোইি 

Huawei 

সিভোইি 

স চোে 

ম োন 

Lumia 

ম োন (বন্ধ) 

ইউজার 

ইন্টারয়েি 

কোে োইরজব

ল 

সনসদ্টষ্ট্ 

সিজোইন 

মেন্দক্সবল িোযোেণ সনসদ্টষ্ট্ 

সিজোইন 

লিলকউলরট   োঝোসে 

(Google Play 

Protect) 

িরব টোচ্চ 

(Face ID, 

Secure 

Enclave) 

উন্নত 

(Huawei 

App 

Guard) 

ক   োঝোসে 

মগাপনীেতা 

লনেন্ত্রণ 

িীস ত 

(Permissions, 

Google 

Tracking) 

উন্নত (App 

Tracking 

Transparen

cy) 

উন্নত 

(Private 

Space, 

App 

Guard) 

িীস ত  োঝোসে 

 ালি ালকিং উন্নত িীস ত উন্নত িীস ত উন্নত 

বযা ালর 

বযবস্থাপনা 

AI সভসিক 

অপটি োইরজ

িন 

অতযন্ত 

উন্নত 

উন্নত িোযোেণ িোযোেণ 



Mobile OS Overview 

BASIRHAT COLLEGEPARA YOUTH COMPUTER TRAINING CENTRE 

 

65 

মন ওোকত 

িায়পা ত  

৫G, ৪G, ৩G, 

২G, Wi-Fi 6 

৫G, ৪G, 

৩G, ২G, Wi-

Fi 6 

৫G, ৪G, 

৩G, ২G, 

Wi-Fi 6 

৪G, ৩G, 

২G 

৪G, ৩G 

েয়েি 

অযালিেযান্ট 

Google 

Assistant 

Siri Celia মনই Cortana 

(বন্ধ) 

কাে াইয়জ

শন 

িরব টোচ্চ 

(Widgets, 

Themes, 

Launchers) 

িীস ত িীস ত িীস ত িীস ত 

আপয়র্  

পাওোর 

লনে  

সনভটে করে 

সন টোতোে উপে 

িেোিসে 

Apple মদ্য়্ 

সনভটে করে 

Huawei 

এে উপে 

িীস ত 

আপরিি 

Microsoft 

বন্ধ করেরছ 

েলবষ্যৎ চোলু ও 

িন্দিিোলী 

চোল ুও 

িন্দিিোলী 

উন্নয়্রনে 

পয টোরয়্ 

িীস ত 

বযবহোরে 

আরছ 

বন্ধ হরয়্ 

মগরছ 

 

এন্ড্রয়ের্ োি তয়নর লবস্তালরত তালিকা 

সনরচে মিসবরল Android অপোরেটিিং সিরের ে প্রসতটি প্রযোন িিংস্কেরণে না , িকায়শর 

তালরখ, API মিয়েি, এবিং গুরুত্বপূণ ত ববলশষ্ট্যি ূহ মদ্ওয়্ো হরলো— 

Android 

Version 

Code Name Release 

Date 

API 

Level 

Major Features 

Android 

1.0 

N/A মিরিম্বে 

২৩, ২০০৮ 

1 প্রথ  ক োসি টয়্োল সেসলজ, Gmail, 

YouTube, Web Browser 

Android 

1.1 

N/A ম ব্রুয়্োসে ৯, 

২০০৯ 

2  যোপি API, বোগ স ক্স, কসপ-

মপে িুসবযো 
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Android 

1.5 

Cupcake এসপ্রল ২৭, 

২০০৯ 

3 অন-ন্দিন কীরবোিট, উইরজি 

িোরপোিট, সভসিও মেকসিটিং 

Android 

1.6 

Donut মিরিম্বে 

১৫, ২০০৯ 

4 মভসেরয়্বল ন্দিন মেরজোসলউিন, 

মিক্সি-িু-ম্পিচ 

Android 

2.0 - 2.1 

Eclair অরিোবে 

২৬, ২০০৯ 

5-7 Google Maps মনসভরগিন, 

লোইভ ওয়্োলরপপোে, HTML5 

ব্রোউন্দজিং 

Android 

2.2 

Froyo ম  ২০, 

২০১০ 

8 JIT Compiler, USB Tethering, 

Wi-Fi Hotspot 

Android 

2.3 

Gingerbread সিরিম্বে ৬, 

২০১০ 

9-10 NFC িোরপোিট, বযোিোসে 

অসি োইরজিন, নতুন UI 

Android 

3.x 

Honeycomb ম ব্রুয়্োসে 

২২, ২০১১ 

11-13 শুযু োত্র িযোবরলরিে জনয, নতুন 

 োসল্টিোসস্কিং UI 

Android 

4.0 

Ice Cream 

Sandwich 

অরিোবে 

১৮, ২০১১ 

14-15 ি ি কী, ম ইি আনলক, উন্নত 

ব্রোউজোে 

Android 

4.1 - 4.3 

Jelly Bean জলুোই ৯, 

২০১২ 

16-18 Google Now, Project Butter, 

উন্নত মনোটিস রকিন 

Android 

4.4 

KitKat অরিোবে 

৩১, ২০১৩ 

19-20 িিূণ ট নতুন সিজোইন, OK 

Google, NFC Payment 

Android 

5.0 - 5.1 

Lollipop নরভম্বে ১২, 

২০১৪ 

21-22 Material Design, 64-bit CPU 

িোরপোিট 

Android 

6.0 

Marshmallow অরিোবে ৫, 

২০১৫ 

23 Doze Mode, অযোপ পোেস িন 

কররোল, স েোেসপ্রন্ট API 
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Android 

7.0 - 7.1 

Nougat আগে ২২, 

২০১৬ 

24-25  োসল্ট-উইরন্ডো ম োি, VR িোরপোিট, 

উন্নত বযোিোসে বযবস্থোপনো 

Android 

8.0 - 8.1 

Oreo আগে ২১, 

২০১৭ 

26-27 সপকচোে-ইন-সপকচোে ম োি, 

অযোপ অরিোর টিক বযোকগ্রোউন্ড 

সলস রিিন 

Android 9 Pie আগে ৬, 

২০১৮ 

28 সিন্দজিোল ওরয়্লসবসয়্িং, মগিচোে 

মনসভরগিন, AI বযোিোসে 

অসি োইরজিন 

Android 

10 

N/A মিরিম্বে ৩, 

২০১৯ 

29 িোকট ম োি, 5G িোরপোিট, 

ম োরেবল ম োন িোরপোিট 

Android 

11 

N/A মিরিম্বে ৮, 

২০২০ 

30 চযোি বোবল, ন্দিন মেকসিটিং, 

স সিয়্ো কররোল 

Android 

12 

N/A অরিোবে ৪, 

২০২১ 

31 Material You UI, সনেোপিো 

উন্নয়্ন, ওয়্োন-হযোন্ড ম োি 

Android 

13 

N/A আগে ১৫, 

২০২২ 

32-33 উন্নত মনোটিস রকিন কররোল, 

ভোষোসভসিক মিটিিংি 

Android 

14 

N/A অরিোবে ৪, 

২০২৩ 

34 িযোরিলোইি কোরনসিসভটি, বযোিোসে 

উন্নয়্ন, েযোি মনোটিস রকিন 

 

 


