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📖 অধ্যায় ১: সাইবার সসসিউসরটি িী ও কিন? 

🔐 সাইবার সসসিউসরটি িী? 

সাইবার সসসিউসরটি (Cyber Security) হল সিজিিাল িগতে আমাতের বযজিগে েথ্য, িম্পিউিার, মমাবাইল, 

মেিওয়ািক এবং অেযােয ইতলিট্রসেি সসতেমতি অননুম াসিত প্রমবশ, আক্র ণ, ক্ষসত বা চুসরর হাত কেমি রক্ষা 

িরার এিটি বযবস্থা। 

আমরা প্রসেসেে ইন্টারতেি বযবহার িসর—চ্যাি িসর, অেলাইে মিোিািা িসর, িািা মলেতেে িসর, সামাজিি 

ম াগাত াগ মাধ্যতম সময় িািাই। এসব িাতির মাধ্যতম আমাতের অতেি বযজিগে েথ্য (ম মেঃ োম, ম াে েম্বর, 

বযাঙ্ক অযািাউন্ট, পাসওয়ািক) অেলাইতে ছসিতয় পতি। এগুতলা চু্সর বা হযাি হতয় মগতল আমাতের িীবতে বি ধ্রতের 

সবপে ঘিতে পাতর। 

এমে অবস্থায় সাইবার সসসিউসরটি আমাতের সিজিিাল কিহরক্ষী সহতসতব িাি িতর। 

 

🎯 সাইবার সসসিউসরটি কিন গুরুত্বপণূ ণ? 

1.      বযজিগত তেয রক্ষা: আধু্সেি  ুতগ বযজিগে েথ্য সবতচ্তয় মূলযবাে সিে। 

2.       আসে ণি সনরাপত্তা: অেলাইতে মলেতেে সেরাপে রাখা িরুসর—হযািাররা এটিএম িািক, UPI, বযাংি 

অযািাউন্ট হযাি িরতে পাতর। 

3.         প্রাসতষ্ঠাসনি সনরাপত্তা: বযাংি, হাসপাোল, সরিারী অস তসর েথ্য রক্ষাও সাইবার সসসিউসরটির 

অন্তগ কে। 

4.       িাতীয় সনরাপত্তা: মেতের প্রসেরক্ষা, প্রোসসেি ম াগাত াগ—সবই এখে সিজিিাল। এতি রক্ষা িরাও 

সাইবার সসসিউসরটির অংে। 

 

🧠 সিছু বাস্তব উিাহরণ (ভারমতর কপ্রক্ষাপমি) 

• ২০১৬ সাতল Indian Army-এর এিাসধ্ি অস সাতরর ই-মমইল হযাি িতর পাসিস্তাসে হযািার গ্রুপ েথ্য চু্সর 

িতরসছল। 

• ২০২০ সাতল Maharashtra Power Grid-এ সাইবার হামলার িারতে সিছু এলািা অন্ধিাতর িুতব সগতয়সছল 

— এটি চ্ীো হযািারতের িৃেিম ক বতল ধ্ারো। 
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📌 এই বইটি কেমি আপসন িী সশখমবন? 

এই বইতয় আপসে সেখতবে— 

✓ সাধ্ারে মােুষ িীভাতব সহি ভাষায় সাইবার ঝুুঁ সি বঝুতে পাতর। 

✓ সিভাতব প্রসেসেেিার িীবতে সেরাপে থ্ািতে হতব (স সেং, ভাইরাস, পাসওয়ািক বযবস্থাপো ইেযাসে)। 

✓ ভারতে সবেযমাে সাইবার আইে ও সংসবধ্াসেি েৃটিভসি। 

✓ বাস্তব সাইবার অপরাধ্ ও োর প্রসেিার। 

 
 

📖 অধ্যায় ২: িুসিি ও িযামশ ফাইল — সাইবার সনরাপত্তায় 

ভূস িা 

    িুসিি (Cookies) িী? 

িুসিি হল মছাি মছাি  াইল ম গুতলা আপসে মিােও ওতয়বসাইতি প্রতবে িরতলই আপোর ব্রাউিাতর 

স্বয়ংজিয়ভাতব িাউেতলাি হতয়  ায়। এই  াইলগুসলতে থ্াতি: 

❖ আপোর লগইে েথ্য 

❖ আপসে িী ব্রাউি িরতলে 

❖ আপোর পছন্দ বা অবস্থাে 

     িুসিি ওতয়বসাইিতি সাহা য িতর আপোতি সচ্েতে এবং বারবার েথ্য চ্াওয়ার ঝাতমলা িমায়। ম মেঃ 

Facebook, Amazon এ বারবার লগইে ো িতরও প্রতবে িরতে পারা। 

      েতব হযািাররা  সে িুসিি চু্সর িরতে পাতর, োহতল আপোর এিাউতন্ট অেুপ্রতবে িরতে পাতর। এিাতি বলা হয় 

Session Hijacking। 

 

    িযামশ (Cache) ফাইল িী? 

িযামশ  াইল হল অস্থায়ী মিিা ম গুতলা আপোর ব্রাউিাতর িমা হয় ম ে পরবেী বার মসই ওতয়বতপি আরও দ্রুে 

মলাি হয়। ম মেঃ ছসব, HTML, CSS ইেযাসে। 
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      ম মে: আপসে  সে YouTube খুতল থ্াতিে, োর মলাতগা বা থ্াম্বতেইল ব্রাউিাতর িযাতে হতয় থ্ািতব,  াতে 

পতররবার দ্রুে মখাতল। 

     সিন্তু পরুতো িযাতে  াইল আপোর মগাপেীয়ো বা সেরাপত্তা সবপন্ন িরতে পাতর। োই মাতঝ মাতঝ িযাতে সিয়ার 

িরাও গুরুত্বপূে ক। 

 

     সাইবার সসসিউসরটিমত এমির ভূস িা 

সবষয় সুসবধ্া ঝুুঁ সি 

Cookies ওতয়বসাইি বযবহাতর সুসবধ্া এিাউন্ট হাইিযাি, ট্রযাসিং 

Cache দ্রুে মলাসিং পুরতো বা সংতবেেেীল মিিা  াুঁস 

সতিণতা: 

❖ Public Computer-এ Browsing মেতষ Cookies ও Cache Clear িরুে 

❖ Browser এর “Incognito Mode” বযবহার িরুে 

❖ Trusted Site ছািা Cookies Allow িরতবে ো 

 

       অধ্যাময়র কশমষ প্রমনাত্তর (MCQ) 

প্রন 
অপশন 

A 

অপশন 

B 

অপশন 

C 
অপশন D 

সটিি 

উত্তর 

১. ____________ are tiny files which get 

downloaded automatically when we visit a 

website. 

Cookies Caches Bots Crawlers A 

২. ____________ gets propagated through 

networks and replicates itself. 
Worms Antivirus Malware 

Multimedia 

files 
C 
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📖 অধ্যায় ৩:  যালওয়যার, ভাইরাস ও ওয়া ণ — িীভামব ছড়ায় ও 

িীভামব রক্ষা িরমবন 

🦠  যালওয়যার (Malware) িী? 

Malware েব্দটি এতসতছ "Malicious Software" মথ্তি — অথ্ কাৎ, ক্ষসেির স িওয়যার। এটি তেসর িরা হয় 

িম্পিউিার বা মমাবাইতলর সভেতর অেুপ্রতবে িতর েথ্য চু্সর, ক্ষসে বা সেয়ন্ত্রে মেওয়ার িেয। 

মযালওয়যার সবসভন্ন ধ্রতের হতে পাতর: 

❖ ভাইরাস (Virus) 

❖ ওয়া ণ (Worm) 

❖ করািান (Trojan) 

❖ স্পাইওয়যার (Spyware) 

❖ রয্ানস ওয়যার (Ransomware) 

 

🧬 ভাইরাস ও ওয়া ণ: পাে ণিয িী? 

ববসশষ্ট্য ভাইরাস ওয়া ণ 

সেতির িসপ তেসর বাসহযি  াইতলর সাহাত য ছিায় সেতি সেতিই ছিাতে পাতর 

 াইল সং ুজি হযা ুঁ ো 

ছিাতোর গসে েুলোমূলি ধ্ীর খুব দ্রুে 

      উোহরে: 

❖ ILOVEYOU Virus (২০০০ সাল) 

❖ WannaCry Worm (২০১৭ সাতল সবশ্ববযাপী হযাসিং) 
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💻 িম্পিউিামর  যালওয়যার িীভামব প্রমবশ িমর? 

❖ সতন্দহিেি ইতমইল সলতঙ্ক সিি িরতল 

❖ অিাো স িওয়যার ইেেল িরতল 

❖ সিতে সিছু িাউেতলাি িরতল 

❖ মপেড্রাইভ বা এক্সিারোল সিভাইস মথ্তি 

 

🛡️ িীভামব  যালওয়যার কেমি বাুঁচমবন? 

1.      সনভণরম াগয অযাসি-ভাইরাস সফিওয়যার বযবহার িরুে 

ম মে: Norton, Windows Defender, Quick Heal 

2.      স িওয়যার সনয়স ত আপমিি িরুে 

3.      সতন্দহিেি সলঙ্ক বা ইতমইতল সিি িরতবে ো 

4.       েজিোলী পাসওয়ািক ও  ায়ারওয়াল বযবহার িরুে 

5.       অপ্রতয়ািেীয়  াইল বা অযাপ আেইেেল িরুে 

 

📑 অধ্যাময়র কশমষ প্রমনাত্তর (MCQ) 

প্রন অপশন A অপশন B অপশন C অপশন D 
সটিি 

উত্তর 

১. সেতচ্র মিােটি এিটি 

অযাসন্ট-মযালওয়যার িুল? 
Norton 

Antivirus 

Windows 

Defender 
Anti-malware 

Microsoft 

Security 

Essentials 

B 

২. সটিি ো ভুল? সিছু 

মযালওয়যার আতছ  া 

মমাবাইল ও িম্পিউিার 

েুতিাতেই িাি িতর। 

True False Vulnerability Threat A 

৩. Worm ও Virus-এর 

মতধ্য পাথ্ কিয িী? 

ওয়াম ক িসপ 

তেসর িতর 

ো 

ভাইরাস  াইল 

ইেত ক্ট িতর, 

ওয়াম ক খায় 

ওয়াম ক সবতেষ 

িাতি বযবহৃে 

ভাইরাস 

ওয়াম ক  াইল 

ছািাই ছিায় 
D 

৪. সেতচ্র মিােগুতলা 

ভাইরাতসর ধ্রে? 
Parasitic 

Bootstrap 

sector 
Companion সবগুতলা D 
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৫. সেতচ্র মিােটি অযাসন্ট-

ভাইরাস স িওয়যার? 
Norton K7 Quick Heal সবগুতলা D 

৬. সেতচ্র মিােটি খুব 

পসরসচ্ে অযাসন্ট-ভাইরাস 

েয়? 

AVAST SMAG AVG McAFee B 

 

📖 অধ্যায় ৪: সফিওয়যার আপমিি ও সসমে  সনরাপত্তা 

🔄 সফিওয়যার আপমিি িী? 

স িওয়যার আপতিি হল এিটি প্রজিয়া  ার মাধ্যতম এিটি স িওয়যাতরর েেুে সংস্করে ইেেল িরা হয়। এতে  ুি 

হয়: 

❖ েেুে তবসেিয (Features) 

❖ পূতব কর বাগ বা সমসযা সমাধ্াে (Bug Fixes) 

❖ নতুন সনরাপত্তা বযবস্থা (Security Patch) 

     আপতিি ো িরতল সিভাইসটি হযািারমির আক্র মণর ঝুুঁ সিমত পতি ম তে পাতর। 

 

🧠 আপমিি না িরমল িী হমত পামর? 

1.           পুরমনা িবু ণলতা (Vulnerabilities) মথ্তি হযািার প্রতবে িরতে পাতর 

2.       Personal Data চু্সর হতে পাতর 

3.         স িওয়যাতর সমসযা, সিি বা হযাং হতে পাতর 

4.      সিছু অযাপ িাি িরা বন্ধ িতর সেতে পাতর 

 

🔐 সসমে  সফিওয়যার িী? 

সসমে  সফিওয়যার হল এমে এিটি স িওয়যার ম টি িম্পিউিার বা মমাবাইতলর হািকওয়যার ও ইউিাতরর মতধ্য 

সংত াগ ঘিায়। ম মেঃ 
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❖ Windows (PC) 

❖ Android (Mobile) 

❖ iOS (Apple Devices) 

     সসতেম স িওয়যার সটিিভাতব আপতিি ো িরতল পুতরা সিভাইস সবপন্ন হতে পাতর। 

 

🛡️ সনরাপত্তা রক্ষায় িরণীয়: 

িরণীয় িারণ 

     সেয়সমে আপতিি সেরাপত্তা েুব কলো েরূ িতর 

      পাসওয়ািক পসরবেকে অযাতক্সস সেরাপে িতর 

          স িওয়যার সরসভউ মেতখ ইেেল ভুয়া অযাপ এিাতে সহায়ো িতর 

     অিাো  াইল বা স িওয়যার চ্ালাতো বন্ধ ভাইরাস ছিাতো মরাধ্ িতর 

 

📑 অধ্যাময়র কশমষ প্রমনাত্তর (MCQ) 

সেতচ্র প্রশ্নগুতলা এই অধ্যাতয়র জ্ঞাে  াচ্াইতয়র িেয তেসর: 

প্রন অপশন A অপশন B অপশন C অপশন D 
সটিি 

উত্তর 

১. স িওয়যার 

আপতিতির উতেেয িী? 
েেুে 

স িওয়যার 

সিেতে 

হািকওয়যার 

বেলাতো 

বাগ স ক্স ও 

সসসিউসরটি 

বািাতো 

ম াে হযাং 

িরা 
C 

২. মিােটি সসতেম 

স িওয়যার? 
MS Word Chrome Windows Photoshop C 

৩. মিােটি সেয়সমে 

আপতিি ো িরতল 

সবপে হতে পাতর? 

Calculator App 
System 

Software 
Music Player Gallery B 

৪. আপতিি ছািা 

মিােটি হতে পাতর? 

সেরাপত্তা 

েুব কলো 
েেুে স চ্ার 

সিভাইস দ্রুে 

চ্লা 

আরও বযািাসর 

বযািআপ 
A 
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📖 অধ্যায় ৫: সফসশিং, স্পযাস িং ,হযাসিিং— কচনা ও প্রসতমরামধ্র 

উপায় ও হযািার 

🎣 সফসশিং (Phishing) িী? 

সফসশিং হল এমে এি ধ্রতের প্রোরো ম খাতে হযািার আপোতি ভুয়া ইতমইল বা ওতয়বসাইি পািায় এবং আপসে 

সেতির অিাতন্ত বযজিগত তেয (বযািংি, পাসওয়ািণ) সেতয় ম তলে। 

      সাধ্ারে লক্ষে: 

❖ আপোর বযাংি মথ্তি ইতমইল এতসতছ োসব িরা 

❖ সিি িরতে বলা হতে এিটি সলতঙ্ক 

❖ বলা হতে আপোর অযািাউন্ট বন্ধ হতয়  াতব 

          এইসব সলতঙ্ক সিি িরতলই আপসে হযািারতের হাতে েথ্য েুতল সেতেে। 

 

📩 স্পযা  (Spam) িী? 

স্পযা  হল অবাসিে বােকা বা ইতমইল ম গুতলা আপোর অেুমসে ছািা পািাতো হয়। 

          সাধ্ারে স্প্যাম উোহরে: 

❖ অিাো অ ার বা লিাসর মিোর বােকা 

❖ সিি িতর পুরস্কার মিোর প্রতলাভে 

❖ অে্ভুে সলঙ্ক ও অযািাচ্তমন্ট 

     স্প্যাতমর মাধ্যতম  যালওয়যার বা সফসশিং আক্র ণ িরা হতয় থ্াতি। 

 

🧠 হযাসিিং িী? 

হযাসিিং হল অেয িাতরা িম্পিউিার বা সসতেতম মবআইসেভাতব প্রতবে িতর েথ্য চু্সর বা ক্ষসে িরা। 
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প্রচ্সলে হযাসিং পদ্ধসে: 

❖ Phreaking: মমাবাইল বা মিসলত াে হযাসিংতয়র প্রাচ্ীেেম পদ্ধসে 

❖ Pharming: ভুয়া ওতয়বসাইি তেসর িতর িািা চু্সর 

❖ Keylogger: িী িাইপ িরতছে, ো মরিিক িরা 

 

🔐 প্রসতমরামধ্র উপায় 

স সযা প্রসতমরামধ্র উপায় 

স সেং অিাো ইতমইতলর সলতঙ্ক সিি িরতবে ো 

স্প্যাম Spam Filter অে রাখুে, অিাো অযািাচ্তমন্ট খুলতবে ো 

হযাসিং েজিোলী পাসওয়ািক বযবহার িরুে, ২-FA চ্াল ুরাখুে 

     সেতির সিভাইতস Antivirus ও Firewall আপতিি রাখুে 

     পাবসলি ওয়াই াই বযবহার িরার সময় সেিক থ্ািুে 

     প্রসেটি অযািাউতন্ট আলাো পাসওয়ািক বযবহার িরুে 

 

          হযািার িামির বমল? 

হযািার হল মসই বযজি, স সে িম্পিউিার সসতেম, মেিওয়ািক বা স িওয়যাতরর গিে ও িা কপ্রোলী সিতিক গভীর 

জ্ঞাে রাতখে এবং এই জ্ঞাতের সাহাত য সসতেতম প্রতবে িরতে পাতরে — মসিা ভাতলা বা খারাপ উতেতেযই মহাি। 

     হযািাররা  া িরমত পামর: 

❖ সসতেতমর েুব কলো খুুঁতি মবর িরা 

❖ েথ্য সংগ্রহ বা পসরবেকে িরা 

❖ সেরাপত্তা মিারোর িরা (তেসেি হযািাররা) 

❖ মবআইসে প্রতবে িতর ক্ষসে িরা (অনেসেি হযািাররা) 
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      হযািারমির প্রিারমভি (Types of Hackers) 

হযািারতের উতেেয, তেসেিো ও িাতির পদ্ধসের উপর সভসত্ত িতর িতয়িটি প্রধ্াে ভাতগ ভাগ িরা হয়: 

 

১. সািা িুসপ হযািার (White Hat Hacker) 

     এরা তেসেি হযািার। 

       িাি: সসতেতমর েুব কলো খুুঁতি মবর িতর ো টিি িরা। 

      সাইবার সেরাপত্তা রক্ষা িরাই এতের লক্ষয। 

     আইসে অেুমসের সাতথ্ িাি িতর। 

      ম মে: সেরাপত্তা সবতেষি, ইসথ্িযাল হযািার। 

 

২. িামলা িুসপ হযািার (Black Hat Hacker) 

     এরা অনেসেি হযািার। 

       িাি: মবআইসে ভাতব সসতেতম প্রতবে িতর ক্ষসে িরা, েথ্য চু্সর, ভাইরাস ছিাতো ইেযাসে। 

          এতের িাি আইতের পসরপন্থী। 

      ম মে: সাইবার অপরাধ্ী, েথ্য মচ্ার। 

 

৩. ধূ্সর িুসপ হযািার (Gray Hat Hacker) 

     এরা সাো ও িাতলা িুসপর মাঝামাজঝ অবস্থাতে। 

       িাি: অেুমসে ছািা হযাি িরতলও অতেি সময় ক্ষসে ো িতর সমসযা িাসেতয় মেয়। 

    সিছুিা অনেসেি হতলও অতেি সময় উপিারী হয়। 

 

৪. লাল িুসপ হযািার (Red Hat Hacker) 

     এরা মূলে সাো িুসপ হযািারতের মতোই সিন্তু আগ্রাসী। 
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       িাি: িাতলা িুসপ হযািারতের সবরুতদ্ধ লিাই িরা। 

      িখতো িখতো িাতলা হযািারতের সসতেতম আিমেও িতর। 

 

৫. নীল িুসপ হযািার (Blue Hat Hacker) 

     এরা প্রসেতোধ্পরায়ে বা অতপোোর হযািার। 

       িাি: িাতরা উপর রাগ মথ্তি বা আেতন্দর িেয হযাি িরা। 

      িখতো িখতো স িওয়যার পরীক্ষায় অংে মেয়। 

 

৬. সবুি িুসপ হযািার (Green Hat Hacker) 

     এরা েেুে বা সেক্ষােসবস হযািার। 

       িাি: মেখার িেয হযাসিং চ্চ্কা িরা। 

            এতের লক্ষয — েক্ষ হযািার হওয়া। 

 

৭️. হযািাটিণসভে (Hacktivist) 

     এরা সামাজিি বা রািনেসেি বােকা মপ ৌঁছাতে হযাি িতর। 

       িাি: মিাে আতন্দালে, প্রসেবাে বা সতচ্েেো ছিাতো। 

      ম মে: ওতয়বসাইি সিত স িরা, সরিারসবতরাধ্ী বােকা মেওয়া। 

 

৮️. জিপ্ট সিসি (Script Kiddie) 

     এরা মপোোর েয়, শুধু্ ইন্টারতেি মথ্তি িাউেতলাি িরা িুল বা জিপ্ট বযবহার িতর। 

       িাি: সেতি ো বুতঝ হযাসিং িরা, মো অ  িরার মােসসিো। 

     সাধ্ারেে সবপজ্জেি েয়, সিন্তু ক্ষসে িরতে পাতর। 
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           উপসিংহার 

হযািার মাতেই খারাপ েয়। িাতরা উতেেয  সে ইসেবাচ্ি হয়, েতব মসই হযািার সাইবার সসসিউসরটির িেয খুবই 

গুরুত্বপূে ক। 

এিেয হযািারতের সটিিভাতব মচ্ো ও বঝুা েরিার। 

 

📑 অধ্যাময়র কশমষ প্রমনাত্তর (MCQ) 

প্রন অপশন A অপশন B অপশন C অপশন D 
সটিি 

উত্তর 

১. Identify the oldest 

phone hacking technique 

used. 

Spamming Phreaking Cracking Phishing B 

২. Try not to keep 

________________ 

passwords. 

Biometric PIN-based Alphanumeric Short A 

৩. Where might a 

spammer get your 

personal information? 

Facebook MySpace LinkedIn All of these D 

৪. Which of the following 

are direct harms caused by 

spamming? 

Loss of 

productivity 

Increased 

downloading 

costs 

Increased 

infrastructure 

costs 

All of the 

above 
D 

৫. Which of the following 

is not an appropriate way 

to hack mobile? 

Target mobile 

hardware 

vulnerabilities 

Target apps’ 

vulnerabilities 

Setup 

Keyloggers and 

spyware 

Snatch the 

phone 
D 

৬. Which of the following 

is not an email-related 

hacking tool? 

Mail Password 
Email Finder 

Pro 
Mail PassView Sendinc D 

৭. Which of the following 

is the hacking approach 

used in phishing? 

Pharming 
Website-

Duplication 
Mimicking Spamming A 

৮. Which of the following 

spam filtering techniques 

uses rules and keywords? 

Community 

Filtering 

Bayesian 

Filtering 

Challenge-

Response 

Filtering 

Keyword 

Filtering 
D 
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📖 অধ্যায় ৬: পাসওয়ািণ বযবস্থাপনা ও িইু ধ্াপ  াচাইিরণ 

(2FA) 

🔑 পাসওয়ািণ িী? 

পাসওয়ািণ এিটি সসতিি মিাি  া সেতয় বযবহারিারী সেতির অযািাউতন্ট প্রতবে িরতে পাতরে। এটি এিটি 

সেরাপত্তা প্রাচ্ীতরর মতো িাি িতর। 

     সিন্তু  সে পাসওয়ািক েবু কল হয়, োহতল হযািার খুব সহতিই মসটি মভতে ম লতে পাতর। 

 

🧨 িীভামব পাসওয়ািণ চুসর হয়? 

1. সিিশনাসর অযািাি (Dictionary Attack): 

o হযািার সাধ্ারে েব্দ বযবহার িতর পাসওয়ািক অেুমাে িরার মচ্িা িতর। 

2. ব্রুি কফাস ণ অযািাি: 

o সব ধ্রতের সম্ভাবয িসম্বতেেে ট্রাই িরা হয়। 

3. সফসশিং / িী-লগার: 

o আপসে িাইপ িরতল মসই পাসওয়ািক মরিিক হতয়  ায়। 

4. পাসওয়ািণ ব্রাউিামর সিংরক্ষণ: 

o এটি সুসবধ্ািেি হতলও, ব্রাউিার হযাি হমল আপোর সব পাসওয়ািক চ্তল ম তে পাতর। 

 

✅ শজিশালী পাসওয়ািণ কি ন হওয়া উসচত? 

• িমপতক্ষ ৮-১২ অক্ষতরর 

• বি হাতের অক্ষর, মছাি হাতের অক্ষর, সংখযা ও সবতেষ সচ্হ্ন  ুি 

• অেুমাে িরা িটিে (ম মে: P@55w0rd!23) 
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❌ িবু ণল পাসওয়ামিণর উিাহরণ: 

• 123456 
• password 
• abc123 
• সেতির োম + িন্মোসরখ 

 

🔐 ২-স্তমরর  াচাইিরণ (Two Factor Authentication - 2FA) 

এই পদ্ধসেতে লগইতের সময় শুধু্ পাসওয়ািক েয়, অসতসরি এিটি ধ্াপ প্রতয়ািে হয়। ম মে: 

• OTP (মমাবাইতল আসা মিাি) 

• অযাপ সভসত্তি মিাি (Google Authenticator) 

• স িারসপ্রন্ট/ম স আইসি 

     এটি আপোর অযািাউন্টতি আরও সনরাপি িতর। 

 

🧠 সিভামব সনমিমি সনরাপি রাখমবন? 

িরণীয় বযাখযা 

েজিোলী পাসওয়ািক বযবহার অেুমাে িরা িটিে হয় 

প্রসেটি অযািাউতন্ট আলাো পাসওয়ািক এিিার সমসযা অেয অযািাউতন্ট ছিায় ো 

সেয়সমে পাসওয়ািক পসরবেকে ঝুুঁ সি িমায় 

2FA চ্াল ুরাখুে পাসওয়ািক চু্সর হতলও হযািার ঢুিতে পারতব ো 

ব্রাউিাতর পাসওয়ািক মসভ ো িরা সেরাপত্তা বাতি 
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📑 অধ্যাময়র কশমষ প্রমনাত্তর (MCQ) 

প্রন অপশন A অপশন B অপশন C 
অপশন 

D 

সটিি 

উত্তর 

১. A _______________ is a 

process of breaking a password 

using a list of words. 

Dictionary 

attack 

Phishing 

attack 

Social 

engineering 

attack 

MiTM 

attack 
A 

২. Password are used to improve 

the_______of a 

Network/Application. 

Performance Reliability 
Application 

Security 

All of the 

above 
D 

৩. Saving passwords in the 

browser is a good habit. 
True False   B 

৪. Try not to keep 

________________ passwords, 

especially on social platforms. 

Biometric PIN-based Alphanumeric Short A 

 
 

📖 অধ্যায় ৭️: ভারমতর সাইবার আইন ও সিংসবধ্ামন সাইবার 

সনরাপত্তা 

⚖️ সাইবার আইন িী? 

সাইবার আইন বা আইটি আইন (Information Technology Act, 2000) হল এিটি আইে  া ভারতে 

ইতলিট্রসেি মলেতেে, সিজিিাল সসগতেচ্ার, এবং সাইবার অপরাধ্ সেয়ন্ত্রতে সহায়ো িতর। 

 

 ভারমতর আইটি আইন (IT Act 2000) 

আইটি অযাক্ট, ২০০০ সাতলর মাধ্যতম সাইবার অপরাধ্গুতলার সবরুতদ্ধ সবচ্াসরি পেতক্ষপ মেওয়া সম্ভব হয়। এতে 

িতয়িটি গুরুত্বপূে ক ধ্ারা আতছ: 

ধ্ারা সববরণ 

ধ্ারা 43 সবো অেুমসেতে অতেযর িম্পিউিাতর প্রতবে বা ক্ষসে িরতল িসরমাো হতে পাতর 

ধ্ারা 66 িম্পিউিার সরতসাতস কর অপবযবহার িরতল সতন বছমরর কিল বা িসর ানা হতে পাতর 
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ধ্ারা 66C আইতিসন্টটি চু্সর সংিান্ত অপরাধ্ (পাসওয়ািক, সিজিিাল সসগতেচ্ার চু্সর) 

ধ্ারা 66D স সেং ও অেলাইে প্রোরো 

ধ্ারা 67 অেীল িেতিন্ট ছিাতো (pornographic materials) 

ধ্ারা 70 গুরুত্বপূে ক েথ্য পসরিািাতমা রক্ষা সংিান্ত 

 

📜 ভারতীয় িণ্ডসবসধ্ (IPC) এর প্রাসসিি ধ্ারা 

ধ্ারা অপরাধ্ শাজস্ত 

ধ্ারা 419 ভুয়া পসরচ্য় বযবহার মিল ও িসরমাো 

ধ্ারা 420 অেলাইে প্রোরো ৭ বছর প কন্ত মিল 

ধ্ারা 500 অেলাইে মােহাসে ২ বছর মিল বা িসরমাো 

ধ্ারা 506 অেলাইতে হুমসি োজস্তত াগয অপরাধ্ 

 

📖 ভারমতর সিংসবধ্ামন প্রাসসিি ধ্ারা 

ধ্ারা বযাখযা 

অনুমেি 21 
প্রতেযি োগসরতির িীবতের অসধ্িার আতছ — এর মতধ্য 

Privacy অন্তভুকি 

অনুমেি 19(1)(a) 
বাি স্বাধ্ীেো, সিন্তু এর অপবযবহার িরতল আইেগে 

বযবস্থা মেওয়া  ায় 

সিজিিাল বযজিগত তেয সুরক্ষা সবল, 

2023 (DPDP Bill) 
োগসরিতের সিজিিাল েথ্য রক্ষা সেজিে িরতে তেসর 

 

🛡️ আপসন  সি সাইবার অপরামধ্র সশিার হন? 

     এই পেতক্ষপগুসল গ্রহে িরুে: 

1.           www.cybercrime.gov.in মে অসভত াগ িরুে 

2.         সেিিস্থ সাইবার থ্াোয় অসভত াগ িাোে 

3.      1930 – সাইবার মহল্পলাইে েম্বর 

https://www.cybercrime.gov.in/
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📑 অধ্যাময়র কশমষ প্রমনাত্তর (MCQ) 

প্রন অপশন A অপশন B অপশন C অপশন D 
সটিি 

উত্তর 

১. ________monitors user 

activity on internet and can 

steal personal information. 

Malware Spyware Adware 
None of 

these 
B 

২. Once activated 

__________ can enable 

__________ to misuse your 

data. 

virus, cyber-

criminals 

malware, 

penetration 

testers 

trojans, 

cyber-

criminals 

virus, 

penetration 

testers 

C 

৩. Which of the following act 

violates cyber security the 

most? 

Exploit Attack 
security 

auditors 

cyber-

criminals 
B 

৪. Which of the following 

actions compromise cyber 

security? 

Vulnerability Attack Threat Exploit C 

৫. Which of the following is 

the most viral section on 

cybercrime platforms? 

Chat Messenger 

Social 

networking 

sites 

Tutorial 

sites 
Chat-rooms B 

৬. Which of the following 

type of attack can activate 

cybercriminals? 

Both Active and 

Passive attack 

Neither Active 

nor Passive 

attack 

Active 

attack 

Passive 

attack 
C 

 
 

📖 অধ্যায় ৮️: ভারমত ঘমি  াওয়া বাস্তব সাইবার আক্র ণ 

সাইবার আিমে মাতে এমে এি ধ্রতের অেুপ্রতবে  া সিজিিাল পদ্ধসেতে িম্পিউিার সসতেম, মেিওয়ািক, সিংবা 

েথ্য চু্সর বা ক্ষসে িরতে বযবহার িরা হয়। 

 

ভারমত ঘমি  াওয়া গুরুত্বপণূ ণ সাইবার হা লার ঘিনা 

১. Cosmos Bank হযাি (২০১৮️, পুমন) 

• হযািাররা মযালওয়যার বযবহার িতর বযাংতির সাভকাতর প্রতবে িতর। 

• মাত্র ২ সেতে ৯৪ কিাটি িািার কবসশ িািা চুসর হয়। 

• আিমেিারীরা সবশ্ববযাপী ২৮টি মেতের ATM বযবহার িতর িািা েুতল মেয়। 
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২. Aadhaar Data Leak (২০১৭️) 

• ১০ মিাটিরও মবসে ভারেীয় োগসরতির বযজিগে েথ্য  াুঁস হতয়  ায়। 

• UIDAI-এর সেরাপত্তায়  াুঁি থ্ািার িারতে এই ঘিো ঘতি। 

৩. AIIMS Delhi Ransomware Attack (২০২২) 

• AIIMS-এর সাভকার রয্ােসমওয়যাতর আিান্ত হয়,  তল মমসিিযাল মরিিক অযাতক্সস িরা বন্ধ হতয়  ায়। 

• হযািাররা cryptocurrency-কত  ুজিপণ োসব িতর। 

৪. Indian Nuclear Power Plant (Kudankulam Attack, ২০১৯) 

• North Korea-এর Lazarus গ্রুপ দ্বারা পসরচ্াসলে সাইবার হামলা। 

• লক্ষয সছতলা plant-এর administrative network। 

 

🔥 সাধ্ারণ সাইবার আক্র মণর ধ্রন 

আক্র মণর ধ্রন বযাখযা 

Phishing ভুয়া ইতমইল বা সলংতির মাধ্যতম েথ্য চু্সর 

Malware ভাইরাস, মট্রািাে, স্প্াইওয়যার সেতয় সিভাইস সেয়ন্ত্রে মেওয়া 

DDoS Attack সাভকারতি অসেসরি অেতুরাধ্ পাটিতয় িাউে িতর ম লা 

Brute Force Attack পাসওয়ািক অেুমাতের মাধ্যতম সসতেতম প্রতবে 

Trojan Horse সাধ্ারে অযাসিতিেতের আিাতল হযাসিং িুল 

 

⚠️ আক্র মণর লক্ষণ 

• সিভাইস হিাৎ ধ্ীরগসের হতয়  াওয়া 

• অিাো অযাপ ইন্সিল হওয়া 

• ওতয়বসাইি/অযািাউতন্ট অিাো লগইে 
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•  াইল হিাৎ গাতয়ব হওয়া 

 

🧠 সিভামব সাইবার হা লা করাধ্ িরমবন? 

• অিাো ইতমইতল সিি িরতবে ো 

• সবসময় অযাসন্ট-ভাইরাস আপতিি রাখুে 

• 2FA চ্ালু রাখুে 

• সেয়সমে বযািআপ সেে 

• স িওয়যার হালোগাে রাখুে 

 

📑 অধ্যাময়র কশমষ প্রমনাত্তর (MCQ) 

প্রন অপশন A অপশন B অপশন C অপশন D 
সটিি 

উত্তর 

১. ________________ is an 

anti-malware tool found on 

most Windows systems. 

Norton 

Antivirus 

Windows 

Defender 
Anti-malware 

Microsoft 

Security 

Essentials 

B 

২. Attackers could steal 

___________ to achieve 

identity theft. 

plug-ins cache cookies history C 

৩. Brute force attack is 

______________ 
fast inefficient slow 

complex to 

understand 
C 

৪. Trojan creators do not look 

for _______________ 

Credit card 

information 

Confidential 

data 

Securing 

systems 

Important 

documents 
C 

৫. True or False? Malware 

exists which affects both 

software and hardware. 

True False Vulnerability Threat A 

৬. What is the difference 

between a worm and Virus? 

Worms don’t 

replicate 

Virus infects, 

worm eats 

Worms target 

specific 

Worm 

doesn’t attach 

like virus 

D 

৭. What is the top method an 

attacker might infect a 

system? 

Social 

engineering 
SQL injection 

Buffer 

overflow 

Hacking via 

Internet 
A 

৮. Which of the following is 

a type of cyber attack? 
Phishing SQL Injection 

Password 

Attack 

All of the 

above 
D 
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📖 অধ্যায় ৯: বযবহারিারীমির িনয সাইবার সনরাপত্তা পরা শ ণ 

ও বনসতিতা 

🔐 সনরাপি সিজিিাল িীবন াপমনর  ূল ন্ত্র 

আিতির  ুতগ ইন্টারতেি আমাতের িীবতের অসবতেেয অংে। োই প্রতয়ািে সতচ্েেো ও সেিকো। সিছু সহি 

অভযাস আপোতি রাখতে পাতর সাইবার আিমে মথ্তি মুি। 

 

✅ বযবহারিারীমির িনয গুরুত্বপণূ ণ সাইবার সনরাপত্তা পরা শ ণ 

পরা শ ণ বযাখযা 

১. শজিশালী পাসওয়ািণ বযবহার িরুন 
পাসওয়াতিক অক্ষর, সংখযা ও সচ্হ্ন বযবহার িরুে (ম মে: 

R@ju#98!) 

২. 2FA (Two-Factor Authentication) চালু 

রাখুন 
লগইতের সময় সদ্বেীয় স্ততরর  াচ্াইিরে 

৩. VPN বযবহার িরুন 
পাবসলি Wi-Fi বযবহাতরর সময় বযজিগে েথ্য মগাপে 

রাতখ 

৪. সনয়স ত সফিওয়যার আপমিি িরুন পুতরাতো স িওয়যাতর সেরাপত্তা  াুঁি থ্ািতে পাতর 

৫. সমেহিনি সলিংমি সিি িরমবন না স সেং এিাতে সলংতির উৎস  াচ্াই িরুে 

৬. গুরুত্বপূণ ণ কিিা বযািআপ রাখুন রয্ােসমওয়যার আিমতে উপিারী 

৭️. কসাশযাল স সিয়ায় সীস ত তেয 

কশয়ার িরুন 
পসরচ্য় চু্সর ও হুমসির আেঙ্কা িতম 

৮️. অসফসসয়াল অযাসিভাইরাস বযবহার 

িরুন 
সরতয়লিাইম সুরক্ষা মেয় 

৯. সাইবার অপরাধ্ হমল সরমপািণ িরুন 
www.cybercrime.gov.in বা 1930 েম্বতর িাোতে 

ভুলতবে ো 

 

 

http://www.cybercrime.gov.in/
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⚖️ সিজিিাল বনসতিতা (Cyber Ethics) 

সনয়  বযাখযা 

অনলাইন সম্মান বিায় রাখুন িাউতি হয়রাসে, হুমসি বা অপমাে িরতবে ো 

অমনযর তমেযর কগাপনীয়তা বিায় রাখুন অেুমসে ছািা িাতরা েথ্য মেয়ার েয় 

িসপরাইি  ানুন চু্সর িরা িেতিন্ট বযবহার েয় 

কফি সনউি ছড়ামবন না  াচ্াই ো িতর েথ্য মেয়ার িরা অনেসেি 

সশক্ষা ূলি উমেমশয ইিারমনি বযবহার িরুন অপবযবহার মথ্তি সবরে থ্ািুে 

 

🧠 বাস্তব িীবমনর অনুশীলন: 

1. আপসে  সে অিাো সলংি পাে—িী িরতবে? 

2. আপোর ম সবিু এিাউন্ট হযাি হতল িী িরতবে? 

3. Wi-Fi পাসওয়ািক িীভাতব সেরাপে রাখতবে? 

4. আপোর ছসব  সে অেলাইতে মিউ সবিৃে িতর মপাে িতর, োহতল িী আইেগে পেতক্ষপ মেওয়া  ায়? 

 

📑 অধ্যাময়র কশমষ প্রমনাত্তর (MCQ) 

প্রন অপশন A অপশন B অপশন C অপশন D 
সটিি 

উত্তর 

1. What is the safest 

practice to prevent 

online frauds? 

Avoiding 

social media 

Strong password + 

2FA 

Opening all 

emails 

Ignoring 

antivirus 
B 

2. What is 2FA used 

for? 

Protecting 

hardware 
Data backup Authentication 

Virus 

scanning 
C 

3. Which of the 

following is a cyber 

ethics rule? 

Spreading 

hate 

Sharing unknown 

links 

Respecting 

privacy 

Ignoring 

copyright 
C 

4. What should you do 

when using public Wi-

Fi? 

Log in to 

bank account 
Use VPN Share OTP 

Turn off 

antivirus 
B 
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5. What is 

cyberbullying? 
Theft 

Online abuse or 

harassment 
Firewall testing 

Antivirus 

attack 
B 

6. Where to report a 

cybercrime in India? 
Facebook cybercrime.gov.in Twitter police.net B 
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